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ABSTRACT

Infectious diseases, such as the COVID-19, Zika virus, malaria, and Ebola, pose a serious threat to public health
worldwide. Their impact on society can be significant, especially in the context of globalization, migration,
and climate change. These diseases can spread quickly and efficiently, which requires the use of modern
monitoring and control tools. In this context, mobile technologies can play a crucial role in preventing and
controlling the spread of infectious diseases. This article will discuss both the benefits and limitations of using
mobile technologies in monitoring and combating infectious diseases, such as contact-tracing apps, systems for
collecting epidemiological data, and platforms supporting health education.
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STRESZCZENIE

Choroby zakazne, takie jak COVID-19, wirus Zika, malaria, czy Ebola, sa powaznym zagrozeniem dla zdro-
wia publicznego na catym $swiecie. Ich wplyw na spoteczenstwo moze by¢ znaczny, zwlaszcza w kontekscie
globalizacji, migracji oraz zmian klimatycznych. Choroby te moga rozprzestrzenia¢ si¢ szybko i efektywnie,
co wymaga zastosowania nowoczesnych narzedzi monitorujgcych i kontrolujacych. W tym kontekscie, techno-
logie mobilne moga odegra¢ kluczowa role w zapobieganiu oraz kontrolowaniu rozprzestrzeniania si¢ chordb
zakaznych. W artykule tym omowione zostana zarowno korzysci, jak i ograniczenia wynikajace z wykorzysta-
nia technologii mobilnych w monitorowaniu i zwalczaniu choréb zakaznych, takich jak aplikacje do $ledzenia
kontaktow, systemy gromadzenia danych epidemiologicznych oraz platformy wspierajace edukacj¢ zdrowotna.

Stowa kluczowe: technologie mobilne, choroby zakazne, monitorowanie zdrowia, aplikacje mobilne

INTRODUCTION

Technological advancement over recent decades,
particularly the dynamic development of mobile
technologies, has significantly influenced how
public health activities are conducted. These
technologies play a particularly important role in
monitoring infectious diseases, where the speed of
data acquisition, processing, and sharing is a crucial
element of an effective epidemiological response (1).
Mobile devices, combined with dedicated applications
and data analysis systems, enable not only the

WSTEP

Postep technologiczny ostatnich dekad, a zwlaszcza
dynamiczny rozwo¢j technologii mobilnych, znaczaco
wptynal na sposob prowadzenia dziatan z zakresu zdro-
wia publicznego. Szczegolnie istotna role pelnig one
w monitorowaniu choroéb zakaznych, gdzie szybko$¢
pozyskiwania, przetwarzania i udostepniania danych
stanowi kluczowy element skutecznej reakcji epidemio-
logicznej (1). Urzadzenia mobilne, w polaczeniu z de-
dykowanymi aplikacjami i systemami analizy danych,
umozliwiajg nie tylko natychmiastowe gromadzenie in-
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immediate collection of health-related information
but also its real-time analysis and transmission to
appropriate institutions (2).

The importance of this topic has grown
especially in the context of global health crises
such as COVID-19, which highlighted the need for
rapid and efficient communication, epidemiological
surveillance, and integrated health data management
systems. In such conditions, mobile technologies
have proven to be not only a support for traditional
healthcare models but also a tool enabling innovative
approaches to prevention, diagnosis, and treatment of
infectious diseases (3).

The aim of this paper is to discuss specific areas
of mobile technology applications in infectious
disease monitoring through selected examples of
implemented applications. The main areas of use will
be presented, including support for epidemiological
surveillance, improved accessibility of healthcare
services, enhanced communication between patients
and medical staff, and support for educational and
preventive efforts.

The choice of this topic is driven by the growing
scale of challenges related to the global spread of
infectious diseases and the need to develop modern,
scalable, and effective public health solutions.
Understanding the potential of mobile technologies
in this context is of key importance for decision-
makers, public health practitioners, and health policy
makers.

The article analyzes selected mobile applications
that played a key role in infectious disease monitoring
(Table 1). The selection of these applications is
not accidental; they are examples of tools that not
only gained popularity but also proved effective
in combating the pandemic and other infectious
diseases. These examples illustrate the diversity of
approaches and technologies used in disease spread
monitoring. The article highlights both benefits, such
as improved efficiency in contact tracing and faster
public notifications, and limitations related to privacy
issues, technology accessibility, and variations in
legal frameworks. Analyzing these applications
allows for a better understanding of their impact
on health systems and provides insight into their
potential future development.
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formacji zdrowotnych, ale rowniez ich biezaca analize
i przesytanie do odpowiednich instytucji (2).

Znaczenie tego zagadnienia wzrosto szczegdlnie
w kontekscie globalnych kryzysow zdrowotnych, ta-
kich jak COVID-19, ktére uwidocznity potrzebe szyb-
kiej 1 efektywnej komunikacji, nadzoru epidemiolo-
gicznego oraz zintegrowanych systemow zarzadzania
danymi zdrowotnymi. Technologie mobilne okazaty si¢
w tych warunkach nie tylko wsparciem dla tradycyj-
nych modeli opieki zdrowotnej, ale rowniez narzedziem
umozliwiajgcym nowatorskie podej$cia do prewencji,
diagnostyki i leczenia choréb zakaznych (3).

Celem niniejszego opracowania jest omowienie po-
szczegolnych obszaréw zastosowan technologii mobil-
nych w obszarze monitorowania chorob zakaznych na
wybranych przyktadach wdrozonych aplikacji. Przed-
stawione zostang gléwne obszary ich zastosowania,
w tym wspomaganie nadzoru epidemiologicznego,
zwigkszenie dostgpnosci ustug zdrowotnych, poprawa
komunikacji miedzy pacjentami a personelem medycz-
nym oraz wspieranie dziatan edukacyjnych i profilak-
tycznych.

Wybor tego tematu podyktowany jest rosngcg skalg
wyzwan zwigzanych z globalnym rozprzestrzenianiem
si¢ chorob zakaznych oraz potrzeba opracowywania
nowoczesnych, skalowalnych i efektywnych rozwigzan
w zakresie zdrowia publicznego. Zrozumienie potencja-
tu technologii mobilnych w tym kontekscie ma istotne
znaczenie zaréwno dla decydentow, jak i1 praktykow
zdrowia publicznego oraz tworcow polityk zdrowot-
nych.

W artykule analizowane sa wybrane aplikacje mo-
bilne, ktore odegraty kluczowa role w monitorowaniu
choréb zakaznych (Tab. 1). Wybdr tych aplikacji nie
jest przypadkowy; sg to przyktady narzedzi, ktore nie
tylko zyskaty popularnos¢, ale rowniez wykazaty sku-
teczno$¢ w walce z pandemia i innymi chorobami za-
kaznymi. Przyktady te ilustrujg réznorodnos¢ podejsc
i technologii wykorzystywanych w monitorowaniu roz-
przestrzeniania si¢ chorob. Artykut podkresla zarowno
korzysci, takie jak zwigkszenie efektywnosci sledze-
nia kontaktoéw i szybsze informowanie spoteczenstwa,
jak 1 ograniczenia wynikajace z kwestii prywatnosci,
dostgpnosci technologii oraz r6znorodnosci w aktach
prawnych. Analiza tych aplikacji pozwala na lepsze
zrozumienie ich wptywu na systemy zdrowotne oraz
odniesienie si¢ do mozliwosci ich dalszego rozwoju
w przysztosci.
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BENEFITS OF USING MOBILE
TECHNOLOGIES.
APPLICATIONS OF MOBILE
TECHNOLOGIES IN PUBLIC HEALTH
PROTECTION

Automated contact tracing. Mobile technologies,
especially Bluetooth-based applications, enable
the automatic detection of contacts between users.
This feature was widely used during the COVID-19
pandemic to limit virus transmission. One example is
the TraceTogether app in Singapore, which recorded
close contacts between users (4), as well as the German
Corona-Warn-App, which used a decentralized
system to inform users about potential exposure (5).
The effectiveness of Tracelogether stemmed from
several key factors. Firstly, the app was introduced
very early during the COVID-19 pandemic, which
allowed for quick containment of the virus spread.
Secondly, the Singaporean government strongly
promoted its use, resulting in a high adoption rate.
According to official data, over 80% of Singapore
residents downloaded the app, making it one of the
most widely used contact tracing applications in the
world. Additionally, the use of TraceTogether became
mandatory in many public spaces in Singapore,
further enhancing its effectiveness (4).

Meanwhile, Corona-Warn-App, which also used
Bluetooth technology for contact tracing, contributed
to identifying potential infections and provided users
with up-to-date risk information. Its effectiveness
surpassed that of similar tools thanks to its open-
source nature and high level of public trust. Within
the first 24 hours of its release, it was downloaded
over 6.5 million times, and approximately 13 million
times within nine days. Studies showed that the app
had a real impact on reducing virus transmission
— users who received exposure notifications were
quicker to get tested and self-isolate, thereby
shortening infection chains (6).

In the context of COVID-19, the SwissCovid app
in Switzerland proved effective in contact tracing
and identifying potential infection hotspots. The
app was designed to protect user privacy, which
increased trust and adoption (7). Furthermore, such
applications can collect geolocation data, enabling
risk monitoring in specific geographic areas. This
data can be used to predict increases in case numbers
and initiate preventive actions.

At the global level, especially in Africa and Asia,
innovative applications are being implemented as key
tools for monitoring endemic diseases and managing
health crises. These digital platforms aim to improve
the efficiency of epidemic response, enabling faster
detection, tracking, and control of disease spread —
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KORZYSCI Z WYKORZYSTANIA
TECHNOLOGII MOBILNYCH.
ZASTOSOWANIA TECHNOLOGII
MOBILNYCH W OCHRONIE ZDROWIA
PUBLICZNEGO

Automatyczne S$ledzenie kontaktéow. Technolo-
gie mobilne, zwlaszcza aplikacje oparte na Bluetooth,
umozliwiajg automatyczne wykrywanie kontaktow
pomiedzy uzytkownikami. Funkcjonalno$¢ ta zostala
szeroko wykorzystana w czasie pandemii COVID-19
w celu ograniczania transmisji wirusa. Przyktadem
jest aplikacja TraceTogether w Singapurze, ktora reje-
strowata bliskie kontakty miedzy uzytkownikami (4),
a takze niemiecka aplikacja Corona-Warn-App, ktéra
w oparciu o zdecentralizowany system informowata
uzytkownikdéw o mozliwym narazeniu (5). Skuteczno$¢
TraceTogether wynika z kilku kluczowych czynnikow.
Po pierwsze, aplikacja zostala wprowadzona bardzo
weczesnie podczas pandemii COVID-19, co pozwolito na
szybkie ograniczenie rozprzestrzeniania si¢ wirusa. Po
drugie, rzad Singapuru intensywnie promowat jej sto-
sowanie, co przetozylo si¢ na wysoki poziom adopciji.
Wedtug oficjalnych danych, aplikacja zostata pobrana
przez ponad 80% mieszkancoéw Singapuru, co uczyni-
fo ja jedna z najpowszechniej uzywanych aplikacji tego
typu na $wiecie. Dodatkowo, w Singapurze uzywanie
aplikacji TraceTogether stato si¢ obowigzkowe w wielu
miejscach publicznych, co jeszcze bardziej zwickszyto
jej skutecznosc¢ (4).

Z kolei Corona-Warn-App to narzedzie, wykorzy-
stujace technologie Bluetooth do $ledzenia kontaktow,
przyczynito si¢ do identyfikacji potencjalnych zakazen
oraz dostarczato uzytkownikom aktualnych informacji
o ryzyku ekspozycji. Skuteczno$¢ aplikacji byta wiek-
sza niz podobnych rozwiazan dzigki otwartemu kodowi
zroédlowemu i wysokiemu poziomowi zaufania spotecz-
nego. Juz w pierwszych 24 godzinach od udostepnienia
odnotowano ponad 6,5 mln pobran, a w ciggu pierw-
szych 9 dni — okoto 13 mIn. Badania wykazaty, ze apli-
kacja ta miata realny wplyw na ograniczenie transmisji
wirusa — uzytkownicy, ktorzy otrzymywali powiado-
mienia o kontakcie z osoba zakazong, podejmowali
szybciej decyzje o wykonaniu testu i samoizolacji, co
przektadato si¢ na skrocenie tancuchéw zakazen (6).

W  kontek$cie COVID-19, aplikacja taka jak
SwissCovid w Szwajcarii wykazaty wysoka skutecz-
no$¢ w $ledzeniu kontaktéw i identyfikacji potencjal-
nych ognisk zakazen. Narze¢dzie to zostato zaprojek-
towane w sposob zapewniajacy ochrone prywatnosci
uzytkownikow, co zwigkszylo poziom zaufania i ad-
opcje aplikacji (7). Dodatkowo, aplikacje takie moga
gromadzi¢ dane geolokalizacyjne, co umozliwia moni-
torowanie zagrozen w okreslonych rejonach geograficz-
nych. Takie dane mogg by¢ wykorzystywane do prze-
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particularly crucial in regions with limited access to
traditional medical resources and infrastructure (8).

One example is mHero, launched in Liberia in
2014 in response to the Ebola outbreak. The app
gained wide recognition for enabling real-time
communication between healthcare workers at
all levels — from primary care facilities to public
health centers. mHero is based on SMS and mobile
technology, making it accessible even in regions with
limited internet infrastructure, typical for countries
with low technological development. Thanks to this
technology, healthcare workers could report Ebola
cases, send data on new infections, monitor patient
conditions, and coordinate field interventions. Using
mHero during the Ebola epidemic allowed for the near-
instantaneous flow of epidemiological information,
enabling quicker decisions and preventive actions
such as isolating patients, implementing quarantines,
and distributing personal protective equipment.
The app played a crucial role in more effective
crisis management in Liberia, improving outbreak
monitoring and coordination, which directly impacted
the reduction of infections and deaths (9).

Another internationally recognized example is the
Go.Data application (launched in 2014), developed
by the World Health Organization (WHO). Go.Data
is an advanced tool used in many countries for
managing epidemiological data and contact tracing
during outbreaks. It was developed with infectious
diseases in mind, including COVID-19, Marburg
virus disease, Ebola virus disease (EVD), and other
endemic diseases. The application enables real-time
data collection, analysis, and monitoring, facilitating
quick identification of new disease clusters and their
potential sources.

Data in Go.Data are collected via standardized
epidemiological interview forms, lab reports, and
field notifications — both online and offline — and
then centrally analyzed within the system. This
allows for integrated case tracking and identification
of transmission chains. Go.Data is used to trace
infected individuals’ contacts, identify those who
may have been exposed, and assess the risk of
further disease spread. A key feature of Go.Data is
its ability to integrate with other crisis management
systems, allowing for seamless information exchange
between agencies, organizations, and governments.
Such collaboration enables effective epidemiological
data management and helps coordinate efforts such
as testing, patient isolation, vaccine distribution, and
public education (10).

A common feature of apps like mHero and
Go.Data is their potential to improve response speed
and effectiveness during epidemics. In regions often
facing limited health infrastructure, these digital

widywania wzrostu liczby zachorowan i podejmowania
dziatan prewencyjnych.

Na poziomie globalnym, zwlaszcza w Afryce i Azji,
wdrazane sg innowacyjne aplikacje, ktore stanowig klu-
czowe narzedzia w monitorowaniu choréb endemicz-
nych oraz w zarzadzaniu kryzysami zdrowotnymi. Te
cyfrowe platformy majg na celu poprawe efektywnosci
odpowiedzi na epidemie, umozliwiajac szybsze wykry-
wanie, $ledzenie i kontrolowanie rozprzestrzeniania si¢
chordb, co jest szczegolnie istotne w regionach z ogra-
niczonym dost¢pem do tradycyjnych zasobéw medycz-
nych i infrastruktury zdrowotnej (8).

Jednym z przykladow takiej aplikacji jest mHero,
ktora zostata wdrozona w 2014 roku w Liberii w odpo-
wiedzi na epidemi¢ Eboli. Aplikacja zyskata szerokie
uznanie ze wzgledu na zdolnos¢ umozliwienia komuni-
kacji w czasie rzeczywistym pomi¢dzy pracownikami
stuzby zdrowia na roznych szczeblach — od placowek
opieki podstawowej po centra zdrowia publicznego.
mHero opiera si¢ na technologii SMS i mobilnej, co
czyni ja dostepng nawet w regionach o ograniczonej
infrastrukturze internetowej, typowych dla krajow
o niskim poziomie rozwoju technologicznego. Dzigki
tej technologii, pracownicy shuzby zdrowia moga ra-
portowa¢ przypadki Eboli, przesyta¢ dane dotyczace
nowych zachorowan, monitorowac stan pacjentow oraz
koordynowa¢ dzialania interwencyjne w terenie. Za-
stosowanie mHero w czasie epidemii Eboli umozliwito
niemal natychmiastowy przeplyw informacji na temat
sytuacji epidemiologicznej, co pozwalato na szybsze
podejmowanie decyzji oraz wdrazanie odpowiednich
dziatan zapobiegawczych. Nalezalo do nich m.in. izo-
lowanie chorych, wdrazanie kwarantanny oraz dys-
trybucja $rodkoéw ochrony osobistej. Aplikacja mHero
odegrata kluczowg rolg w efektywniejszym zarzadza-
niu kryzysem zdrowotnym w Liberii, przyczyniajac si¢
do poprawy monitorowania epidemii oraz koordynacji
dziatan w odpowiedzi na rozprzestrzenianie si¢ wiru-
sa, co miato bezposredni wptyw na zmniejszenie liczby
zakazen i smierci (9).

Innym przyktadem, ktéry zdobyt migdzynarodowe
uznanie, jest aplikacja Go.Data (uruchomiona w 2014
roku), rozwijana przez Swiatowa Organizacje Zdro-
wia (World Health Organization, WHO). Go.Data to
zaawansowane narzgdzie wykorzystywane w wielu
krajach do zarzadzania danymi epidemiologicznymi
1 $ledzenia kontaktow podczas epidemii. Zostala opra-
cowana z mysla o chorobach zakaznych, takich jak
COVID-19, goraczka Marburg, goraczka krwotoczna
Ebola, a takze inne choroby endemiczne. Aplikacja ta
umozliwia zbieranie, analizowanie 1 monitorowanie
danych w czasie rzeczywistym, co pozwala na szybkie
identyfikowanie nowych ognisk choréb oraz ich poten-
cjalnych zrodet.
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tools offer invaluable support by enabling remote
health monitoring and easy information sharing
among medical staff and authorities.

Despite their success, implementing these
applications in countries with varying technological
development levels poses challenges. Examples like
mHero and Go.Data demonstrate how important it
is to adapt technology to local conditions, especially
in public health contexts and when protecting citizen
privacy.

The Aarogya Setu app, developed by the
Government of India in 2020, played a key role in
the fight against COVID-19, becoming one of the
most important tools for infection risk monitoring.
The app’s primary function was to track users’
contacts with individuals potentially exposed to the
coronavirus. Using Bluetooth and GPS technology,
Aarogya Setu was able to identify close contacts and
alert users if they had interacted with someone who
tested positive for COVID-19. A crucial element of
the app’s success was its massive adoption. Within
the first few weeks of launch, Aarogya Setu was
downloaded by over 100 million users, covering
a significant portion of India’s population. This
created a broad data base for identifying new
infection hotspots and responding more quickly
to virus spread. The app was also integrated with
government health monitoring systems, enabling
faster reactions to emerging threats. Moreover,
Aarogya Setu provided users with information
about available testing, isolation facilities, and up-
to-date public health guidelines, aiming not only to
monitor health status but also to educate the public
about the virus and prevention strategies. Thanks
to integration with other government initiatives,
the app became a central tool in India’s health crisis
management. However, despite its popularity, the app
faced controversy. Concerns about user privacy and
the data collected by the app were widely debated.
Some critics feared that large-scale personal data
collection could infringe on citizens’ privacy, despite
government assurances that data was anonymized
and used exclusively for epidemic-related purposes
(11). Despite these controversies, Aarogya Setu
received broad recognition for its role in detecting
and tracking the spread of COVID-19, which helped
accelerate preventive actions and increase public
health awareness (12).

Mobile contact tracing technologies can
significantly accelerate public health responses,
which is critical for limiting the spread of infectious
diseases. In traditional methods, several days
could pass from identifying an infected person to
notifying their contacts. With mobile apps, this time
is reduced to hours or even minutes. Automatically
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Dane w Go.Data zbierane s3 za po$rednictwem
standaryzowanych formularzy wywiadéw epidemio-
logicznych, raportéow laboratoryjnych oraz zgloszen
terenowych — zaré6wno online, jak i offline — a nastep-
nie centralnie analizowane w systemie. Umozliwia to
zintegrowane §ledzenie przypadkow oraz identyfikacje
fancuchow transmisji. Go.Data jest wykorzystywana do
sledzenia kontaktow osob zakazonych, identyfikowania
0sob, ktore mogly mie¢ z nimi kontakt, oraz oceny ry-
zyka dalszego rozprzestrzeniania si¢ choroby. Kluczo-
wa cechg Go.Data jest jej zdolnos¢ do integracji z inny-
mi systemami zarzadzania kryzysowego, co pozwala
na spojna wymiang informacji miedzy ré6znymi agen-
cjami, organizacjami i rzadami. Dzieki takiej wspotpra-
cy, aplikacja umozliwia efektywne zarzadzanie danymi
epidemiologicznymi, a takze pomaga w monitorowaniu
1 koordynowaniu dziatan, takich jak testowanie, izola-
cja chorych, rozprowadzanie szczepionek czy edukacja
spoteczna (10).

Wspolng cecha tych aplikacji, takich jak mHero
i Go.Data, jest ich potencjat w poprawie szybkosci re-
akcji 1 skutecznos$ci dziatan w obliczu epidemii. W re-
gionach, ktére czesto borykajg si¢ z ograniczong infra-
strukturg zdrowotna, te narzedzia cyfrowe stanowia
niezwykle cenne wsparcie, umozliwiajac zdalne moni-
torowanie sytuacji zdrowotnej, fatwe przesylanie infor-
macji migdzy pracownikami medycznymi i rzadami.

Mimo sukcesow, jakie odniosty te aplikacje, ich
wdrazanie w krajach o réznych poziomach rozwoju
technologicznego wiaze si¢ z wyzwaniami. Przyktady
takie jak mHero i Go.Data pokazuja, jak wazne jest do-
stosowanie technologii do lokalnych warunkow, co jest
szczegolnie istotne w kontekscie zdrowia publicznego
1 ochrony prywatnosci obywateli.

Aplikacja Aarogya Setu, opracowana przez rzad In-
dii w 2020 roku, odegrata kluczowa rolg w walce z pan-
demig COVID-19, stanowiac jedno z najwazniejszych
narzedzi do monitorowania zagrozenia zakazeniem.
Glowna funkcjonalnos¢ aplikacji polegata na §ledze-
niu kontaktow uzytkownikow z osobami, ktore mogty
by¢ narazone na zakazenie koronawirusem. Dzigki
wykorzystaniu technologii Bluetooth oraz GPS, Aaro-
gya Setu byla w stanie zidentyfikowa¢ bliskie kontak-
ty i1 ostrzega¢ uzytkownikow, jesli mieli oni stycznos¢
z osobami, ktore miaty pozytywny wynik testu na
COVID-19. Jednym z najwazniejszych elementow
sukcesu aplikacji bylo jej masowe zastosowanie. Juz
w pierwszych tygodniach od uruchomienia, Aarogya
Setu zostata pobrana przez ponad 100 milionow uzyt-
kownikow, co stanowito znaczng czg$¢ populacji Indii.
Dzigki temu aplikacja zyskata szeroka bazg¢ danych,
ktora mogta by¢ wykorzystana do identyfikowania no-
wych ognisk zakazen i szybciej reagowaé na rozprze-
strzenianie si¢ wirusa. Aplikacja byta rowniez powia-
zana z rzgdowymi systemami monitorowania zdrowia,



Jan Baranski

notifying exposed individuals allows for rapid
isolation, reducing further transmission risk. These
technologies are especially useful for infectious
diseases with long incubation periods or those spread
by asymptomatic individuals. In such cases, infected
individuals may be unaware of their condition and
unknowingly transmit the virus. Mobile apps can
quickly identify and warn such individuals, enabling
early preventive measures (13). An example of
contact tracing effectiveness is South Korea, where
digital tracking systems based on mobile phone data,
credit card transactions, and surveillance enabled
quick reduction in COVID-19 cases. Despite privacy
concerns, this approach proved effective in combating
the epidemic (14).

Contact tracing via mobile technology is a valuable
tool in fighting infectious diseases. These applications
show that using Bluetooth to automatically detect
contacts can significantly enhance health service
responses and limit virus spread. However, ensuring
wide adoption and building public trust remain key
challenges in realizing their full potential in public
health protection.

Monitoring of media, search trends, and social
media for outbreak/epidemic detection. Mobile
technologies are effective tools for the early detection
of infectious disease outbreaks. By collecting and
analyzing data in real time, it becomes possible
to quickly identify emerging health threats (15).
Systems such as HealthMap can process data from
various sources, including social media, news reports,
travel data, laboratory information, and international
organizations. This enables the detection of disease
outbreaks before they become widely spread (16).

A notable example is the Zika pandemic in 2015,
which demonstrated how rapid outbreak detection
can aid in containment. Through the analysis of social
media data, HealthMap identified the first cases
of Zika even before clinical diagnoses began. This
allowed international health agencies to take faster
action in the regions affected by the Zika virus (17).

Another example of such a solution is the French
app TousAntiCovid. One of the key features of the
app is its integration with user-generated data —
both through a public space presence registration
system (TousAntiCovid Signal) and passive data
collection mechanisms related to user activity (e.g.,
frequency of logins, certificate downloads, use
of QR codes). This type of information can serve
as an early indicator of social behavior changes,
potentially signaling local outbreak clusters.
Additionally, the app functions as an information
channel, disseminating official epidemiological data
and public health announcements. User interactions
with this content — the number of views, update

co pozwalato na szybszg reakcj¢ w przypadku wykry-
cia potencjalnych zagrozen. Dodatkowo, Aarogya Setu
oferowata uzytkownikom informacje o dostepnych te-
stach, miejscach izolacji oraz aktualnych wytycznych
dotyczacych zdrowia publicznego, co miato na celu nie
tylko monitorowanie stanu zdrowia, ale takze edukacje
spofeczng na temat koronawirusa i jego zapobiegania.
Dzigki integracji z innymi inicjatywami rzadu, apli-
kacja stata si¢ kluczowym narzedziem w zarzadzaniu
kryzysem zdrowotnym w Indiach. Jednakze, pomimo
swojej szerokiej popularnosci, aplikacja nie byla wolna
od kontrowersji. Watpliwosci dotyczace prywatnosci
uzytkownikow oraz zbieranych przez aplikacje danych
byly przedmiotem debat. Niektorzy krytycy wyrazali
obawy, ze masowe gromadzenie danych osobowych
moglo naruszaé¢ prywatno$¢ obywateli, mimo zapew-
nien rzadu, ze dane te byly anonimowe i uzywane wy-
facznie w celach zwigzanych z epidemia (11). Mimo
tych kontrowersji, aplikacja Aarogya Setu zyskata sze-
rokie uznanie za swojg role¢ w szybkim wykrywaniu
i $ledzeniu rozprzestrzeniania si¢ COVID-19, co pomo-
glo w szybszym podejmowaniu dzialan zapobiegaw-
czych, a takze zwigkszeniu §wiadomosci spotecznej
w zakresie zachowan prozdrowotnych (12).
Technologie mobilne do $ledzenia kontaktow moga
znaczaco przyspieszy¢ reakcje stuzb zdrowia, co jest
kluczowe dla ograniczenia rozprzestrzeniania si¢ cho-
rob zakaznych. W tradycyjnych metodach, od momentu
zidentyfikowania osoby zakazonej do poinformowania
jej kontaktow moglo mina¢ nawet kilka dni. W przy-
padku aplikacji mobilnych ten czas jest skrocony do
kilku godzin lub nawet minut. Automatyczne powia-
damianie 0sob narazonych na zakazenie pozwala na
ich szybkie odizolowanie, co zmnigjsza ryzyko dalszej
transmisji choroby. Technologie te sg szczeg6lnie przy-
datne w przypadku chordob zakaznych, ktore maja dtugi
okres inkubacji lub sa przenoszone przez osoby bezob-
jawowe. W takich sytuacjach osoby zarazone mogg nie
by¢ $wiadome swojego stanu zdrowia i nie§wiadomie
rozprzestrzenia¢ wirusa. Dzigki aplikacjom mobilnym
osoby te moga zosta¢ szybko zidentyfikowane i ostrze-
zone o ryzyku, co pozwala na podjecie dzialan prewen-
cyjnych (13). Przyktadem efektywnosci aplikacji do §le-
dzenia kontaktow jest sytuacja w Korei Potudniowej,
gdzie systemy cyfrowego $ledzenia, oparte na danych
z telefonow komorkowych, transakcjach kartami plat-
niczymi oraz monitoringu, umozliwity szybkie ograni-
czenie liczby przypadkow zakazen COVID-19. Mimo
kontrowersji zwigzanych z ochrong prywatnosci, podej-
$cie to okazato si¢ skuteczne w walce z epidemig (14).
Sledzenie kontaktow za pomoca technologii mo-
bilnych jest jednym z narzedzi w walce z chorobami
zakaznymi. Aplikacje pokazuja, ze wykorzystanie
technologii Bluetooth do automatycznego wykrywania
kontaktéw moze znaczaco przyspieszy¢ reakcje stuzb
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frequency, user reactions — can be analyzed in real
time as proxy indicators of public concern, growing
interest in specific symptoms, or increased awareness
of virus transmission in a given region. From the
perspective of monitoring trends and population
behavior, TousAntiCovid serves as an integrated
tool combining sanitary surveillance functions,
an information distribution channel, and a passive
barometer of public sentiment. Although the app
does not directly analyze data from social media or
internet searches, its usage aligns with the broader
trend of leveraging digital data for early outbreak
detection and modeling pathogen spread (18).

Poland’s STOP COVID app (formerly ProteGO
Safe) is another example of a tool that integrated
monitoring functions with extensive informational
outreach. In addition to its core module for
anonymously tracing contacts with individuals
infected with SARS-CoV-2, the app provided users
with access to up-to-date epidemiological data. These
included daily confirmed case numbers, diagnostic
testing volumes, and interactive maps showing the
distribution of outbreaks at the regional level.

This kind of real-time data visualization not
only increased public awareness of the scale and
dynamics of the threat but also enabled users to
make more informed decisions regarding daily
health behaviors and mobility. These functions were
part of a broader trend in which mobile apps were
used not only to support direct infection prevention
but also to facilitate risk communication and help
local communities adapt to a changing epidemic
landscape (19).

Patient data collection. An important function
of mobile applications is enabling patients to
independently input data regarding their health
status, symptoms, or test results. Such solutions
provide significant support for both individuals and
the healthcare system. On the user side, these apps
facilitate real-time symptom monitoring, reminders
about health-related responsibilities (e.g., taking
medications, performing measurements, maintaining
isolation), and better management of personal health.
From a public health perspective, the data collected in
this way provides valuable epidemiological insights
that can be used to analyze trends, identify disecase
outbreaks, and assess the effectiveness of preventive
actions.

For example, the Polish app ProteGO Safe allowed
users to manually report positive COVID-19 test
results, supporting contact tracing systems and
enabling faster notification of potentially exposed
individuals. Another example is the mySugr
application, popular among people with diabetes,
which serves as a digital health diary. It allows not
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zdrowia 1 ograniczy¢ rozprzestrzenianie si¢ wirusow.
Jednak kluczowym wyzwaniem pozostaje zapewnie-
nie szerokiego zasiegu takich aplikacji oraz budowanie
zaufania spotecznego, co jest niezbedne dla osiggnigcia
ich pelnego potencjalu w ochronie zdrowia publiczne-
go.

Monitorowanie mediéw, trendéw wyszukiwan,
mediow spoleczno$ciowych w celu wykrywania
ognisk/epidemii. Technologie mobilne stanowig sku-
teczne narzedzie do wczesnego wykrywania ognisk
chordb zakaznych. Dzigki zbieraniu i analizowaniu
danych w czasie rzeczywistym mozliwe jest szybkie
rozpoznanie nowo pojawiajacych sie zagrozen zdrowot-
nych (15). Systemy takie jak HealthMap moga przetwa-
rza¢ dane pochodzace z roznych zrodet, takich jak me-
dia spoteczno$ciowe, raporty prasowe, dane z podrozy,
informacje z laboratoriéw oraz organizacji migdzy-
narodowych, co pozwala na wykrycie ognisk chorob
przed ich szerokim rozprzestrzenieniem si¢ (16).

Przyktadem jest pandemia Zika w 2015 roku, ktora
pokazuje, jak szybkie wykrywanie ognisk chorob moze
pomoc w ich opanowaniu. Dzigki analizie danych z me-
diow spolecznosciowych, HealthMap zidentyfikowat
pierwsze przypadki Ziki jeszcze przed rozpoczgciem
diagnozy. To umozliwito mi¢gdzynarodowym agencjom
zdrowotnym podjecie szybszych dziatan w regionach
dotknigtych wirusem Zika (17).

Przyktadem takiego rozwigzania jest rowniez fran-
cuska aplikacja TousAntiCovid. Jednym z kluczowych
aspektow aplikacji jest jej integracja z danymi gene-
rowanymi przez uzytkownikow — zaréwno poprzez
system rejestracji obecnosci w przestrzeni publicznej
(TousAntiCovid Signal), jak i mechanizmy pasywne-
go gromadzenia danych o aktywnos$ci uzytkownikow
(np. czestotliwos$¢ logowania, pobierania certyfikatow,
uzycia kodow QR). Tego typu informacje mogg stu-
zy¢ jako wezesne wskazniki zmian zachowan spotecz-
nych, potencjalnie sygnalizujacych lokalne ogniska
zakazen. Dodatkowo, aplikacja petni funkcje kanatu
informacyjnego, rozpowszechniajac oficjalne dane epi-
demiologiczne oraz komunikaty zdrowia publicznego.
Interakcje z tymi tresciami — liczba odston, czestotli-
wos¢ aktualizacji, reakcje uzytkownikéw — moga by¢
analizowane w czasie rzeczywistym jako proksymalne
wskazniki niepokoju spotecznego, rosnacego zaintere-
sowania konkretnymi objawami lub wzrostu $wiado-
mosci dotyczacej transmisji wirusa w danym regionie.
Z perspektywy monitorowania trendow i zachowan
populacyjnych, TousAntiCovid stanowi przyktad zinte-
growanego narzg¢dzia taczacego funkcje nadzoru sani-
tarnego, kanatu dystrybucji informacji oraz pasywnego
barometru nastrojow spolecznych. Cho¢ aplikacja nie
analizuje bezposrednio danych z medidw spoteczno-
Sciowych czy wyszukiwan internetowych, jej uzycie
wpisuje si¢ w szerszy nurt wykorzystania danych cy-
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only manual data entry but also automatic data
collection from compatible medical devices (such as
glucometers), offering a model for future tools aimed
at infectious disease prevention (20).

The use of mobile apps such as Flu Near You,
which allows users to report flu-like symptoms,
makes it possible to immediately monitor seasonal
spikes in illnesses and predict the development of
epidemics. This application, used in the United States
to monitor flu occurrences at the state level, enabled
precise tracking of infection surges. By collecting
data on infection levels, the app supported vaccination
campaigns and allowed for targeted preventive
measures in high-risk regions. Furthermore, in other
countries, the app was used to monitor additional
seasonal diseases, such as the common cold, and in
regions with a high risk of emerging epidemics. Flu
Near You represents a vital tool in modern infectious
disease surveillance, transforming the approach
to epidemiological oversight. The use of mobile
technology allows for real-time data collection,
significantly enhancing the effectiveness of public
health interventions by enabling quicker responses
to evolving threats and improving management of
health measures (21).

Support for healthcare systems and medical
communication. In regions where access to
traditional healthcare is limited due to infrastructural,
geographic, or economic challenges, mobile
technologies can play a crucial role in improving
the availability of medical services. In such areas —
where there is a lack of healthcare facilities or even
basic access to physicians — mobile technologies
enable remote consultations, diagnostics, and health
monitoring, thereby broadening access to healthcare
services (22).

According to the World Health Organization,
telemedicine refers to the provision of healthcare
services at a distance through information
technologies, for the purpose of diagnosis, treatment,
disease prevention, research, and education, aimed
at improving individual and community health (23).
Telemedicine platforms such as Telemedycyna Polska
offer patients the ability to consult with doctors
without the need for physical presence in a medical
facility (24). These solutions allow patients to discuss
symptoms remotely, receive advice, and even obtain
e-prescriptions — an especially valuable option
in areas with limited access to specialists. Such
platforms have become indispensable during health
crises like the COVID-19 pandemic, when visiting
healthcare facilities posed a risk of infection.

During the pandemic, telemedicine and mobile
technologies became essential tools in public health
management. Remote consultations enabled the quick

frowych do wczesnego wykrywania ognisk zakazen
i modelowania rozprzestrzeniania si¢ patogenow (18).

Rowniez polska aplikacja STOP COVID (wczesniej
ProteGO Safe) stanowita przyktad narzedzia integru-
jacego funkcje monitorujace z szeroko zakrojong dzia-
falnoscig informacyjng. Oprécz podstawowego modutu
stuzagcego do anonimowego $ledzenia kontaktéw z oso-
bami zakazonymi wirusem SARS-CoV-2, aplikacja
oferowata uzytkownikom dostep do aktualizowanych
na biezaco danych epidemiologicznych. Wsrod pre-
zentowanych informacji znajdowaty si¢ m.in. dzienne
liczby potwierdzonych przypadkow zakazen, wykona-
nych testow diagnostycznych oraz interaktywne mapy
ukazujgce rozmieszczenie ognisk choroby na poziomie
regionalnym.

Tego rodzaju wizualizacja danych w czasie rze-
czywistym nie tylko zwickszata swiadomos$¢ spotecz-
ng dotyczaca skali i dynamiki zagrozenia, lecz takze
umozliwiata uzytkownikom podejmowanie lepiej po-
informowanych decyzji w zakresie codziennych za-
chowan zdrowotnych i przemieszczania si¢. Funkcje te
wpisywaty si¢ w szerszy trend wykorzystywania apli-
kacji mobilnych jako narzedzi wspierajacych nie tylko
bezposrednig prewencje zakazen, lecz takze komunika-
cje ryzyka oraz adaptacyjne reagowanie spotecznosci
lokalnych na zmieniajaca si¢ sytuacje epidemiczng (19).

Zbieranie danych od pacjentéw. Wazng funkcja
aplikacji mobilnych jest umozliwienie pacjentom sa-
modzielnego wprowadzania danych na temat stanu
zdrowia, objawow czy wynikow testow. Tego typu roz-
wigzania stanowig istotne wsparcie zaroéwno dla 0sob
indywidualnych, jak i dla systemu ochrony zdrowia.
Po stronie uzytkownika, umozliwiajg one biezagce mo-
nitorowanie objawow, przypominanie o obowigzkach
zdrowotnych (np. przyjmowaniu lekoéw, wykonywaniu
pomiardéw, izolacji) oraz lepsze zarzadzanie wlasnym
stanem zdrowia. Z kolei z perspektywy instytucji zdro-
wia publicznego, dane zbierane w ten sposob dostarcza-
ja cennych informacji epidemiologicznych, ktére moga
by¢ wykorzystane do analizy trendow, identyfikacji
ognisk chorob oraz oceny skutecznos$ci dziatan prewen-
cyjnych.

Przyktadowo, polska aplikacja ProteGO Safe umoz-
liwiata uzytkownikom reczne zglaszanie pozytywnych
wynikow testow na COVID-19, co wspierato systemy
$ledzenia kontaktow i pozwalato na szybsze informo-
wanie potencjalnie zagrozonych osob. Innym przykta-
dem jest aplikacja mySugr, popularna wsrod pacjentow
z cukrzyca, ktora stuzy do prowadzenia cyfrowego
dziennika zdrowia. Aplikacja ta nie tylko umozliwia
reczne wprowadzanie danych, ale takze automatyczne
ich zbieranie z kompatybilnych urzadzen medycznych
(glukometréw), co moze by¢ wzorem dla przysztych
rozwigzan w obszarze profilaktyki chorob zakaznych
(20).
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diagnosis of symptoms and reduced the number of
visits to healthcare facilities, which helped to limit the
spread of the virus. Patients who did not require urgent
medical intervention could be monitored and treated
remotely, freeing up hospital resources and allowing
more efficient crisis management. Moreover, in
countries with significant infrastructural challenges,
these solutions enabled the continuation of medical
care without the need for long travel to urban centers
(25).

The implementation of mobile technologies
and telemedicine in areas with limited access to
traditional healthcare represents a breakthrough
in the delivery of medical services. Such solutions
provide patients with faster access to diagnostics,
treatment, and monitoring —even in the most remote
parts of the world. Thus, mobile technology becomes
a vital tool in promoting healthcare equity, especially
during public health emergencies.

Educational functions. Mobile technologies
play a vital role in health education and in engaging
communities in preventive activities. Through
mobile applications, users can access reliable health
information quickly, contributing to increased public
awareness of epidemiological threats and ways to
reduce their impact. In the context of infectious
diseases, health education is key to promoting
healthy behaviors and increasing the effectiveness of
preventive measures (26).

One notable example of effectively using mobile
technology for health education is Australia’s
COVIDSafe application. In addition to contact
tracing, the app provided users with up-to-date
epidemiological information, such as hygiene
guidelines, current restrictions, and vaccination
recommendations. Furthermore, it educated users
about COVID-19 by offering detailed information
about symptoms, methods of prevention, and
procedures in case of infection. As part of its
educational campaigns, the app also sent reminders
about health recommendations to reinforce preventive
behavior.

According to an Australian government report,
COVIDSafe contributed to a significant increase in
health awareness. After its launch, a 23% increase
was recorded in the number of people complying
with hygiene guidelines and travel restrictions.
Thanks to its educational features, the Australian
population was better prepared to cope with the
pandemic, resulting in fewer cases and less strain on
the healthcare system (27).

Apps like mySugr can serve as models for
educational tools in infectious disease prevention.
They could support users in daily preventive actions
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Dzigki zastosowaniu aplikacji mobilnych, takich
jak Flu Near You, ktore umozliwiaja uzytkownikom
zglaszanie objawow grypy, mozliwe jest natychmiasto-
we monitorowanie sezonowych wzrostow zachorowan
1 przewidywanie rozwoju epidemii. Flu Near You to
aplikacja, ktora byla wykorzystywana w Stanach Zjed-
noczonych do monitorowania wystgpowania grypy na
poziomie stanowym, umozliwiajac doktadne §ledzenie
wzrostow zachorowan. Dzigki zbieraniu danych o po-
ziomie infekeji, aplikacja wspierata zarzadzanie kam-
paniami szczepien oraz umozliwiata ukierunkowanie
dzialan prewencyjnych w regionach o podwyzszonym
ryzyku rozprzestrzeniania si¢ wirusa. Ponadto, w in-
nych krajach aplikacja byta stosowana do monitorowa-
nia innych chordb sezonowych, takich jak przezigbie-
nie, a takze w obszarach o wysokim ryzyku wystapie-
nia nowych epidemii. Aplikacja Flu Near You stanowi
istotny element wspotczesnych narzgdzi do monitoro-
wania chorob zakaznych, zmieniajac podejscie do nad-
zoru epidemiologicznego. Wykorzystanie technologii
mobilnej pozwala na zbieranie danych w czasie rzeczy-
wistym, co znaczaco zwigksza efektywnos¢ dziatan
w zakresie zdrowia publicznego, umozliwiajac szybsze
reagowanie na zmieniajace si¢ zagrozenia i poprawiajac
zarzadzanie interwencjami zdrowotnymi (21).

Wsparcie systemu ochrony zdrowia i komunika-
cji medycznej. W regionach, gdzie dostep do trady-
cyjnej opieki zdrowotnej jest ograniczony z powodu
trudnosci infrastrukturalnych, geograficznych czy eko-
nomicznych, technologie mobilne mogg odgrywac klu-
czowg role w poprawie dostgpnosci ustug medycznych.
W takich rejonach, gdzie brak jest odpowiedniej liczby
placowek zdrowotnych, a czasami nawet podstawowe-
go dostepu do lekarzy, technologie mobilne umozliwia-
ja zdalne konsultacje, diagnostyke oraz monitorowanie
zdrowia, co przektada si¢ na szeroki dostgp do opieki
zdrowotnej (22).

Telemedycyna, zgodnie z definicja Swiatowej Or-
ganizacji Zdrowia, to $wiadczenie ustug zdrowotnych
na odleglos¢ za pomocg technologii informacyjnych,
w celu diagnozy, leczenia, profilaktyki choréb, badan
oraz edukacji, poprawiajac zdrowie jednostek i spo-
fecznosci (23). Platformy telemedyczne, takie jak Tele-
medycyna Polska, oferuja pacjentom mozliwos¢ konsul-
tacji z lekarzami bez koniecznosci fizycznej obecnosci
w placéwce medycznej (24). Dzigki tym rozwigzaniom
pacjenci mogg zdalnie omawia¢ swoje objawy, otrzy-
mywac porady, a nawet uzyskiwaé e-recepty, co jest
szczegolnie cenne w rejonach o ograniczonym dostepie
do specjalistow. Takie platformy staja si¢ niezastapio-
nym narz¢dziem w okresach kryzysow zdrowotnych,
takich jak pandemia COVID-19, gdzie fizyczna obec-
no$¢ w placowkach zdrowotnych mogla wigzac si¢ z ry-
zykiem zakazen.
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— Sending reminders to wash hands, maintain
social distance, or wear masks;

— Providing real-time health updates on testing,
vaccinations, or isolation rules;

— Sharing educational content in the form of short
videos, infographics, and quizzes adapted to
different age groups (20).

Health education through mobile technologies
not only provides knowledge but can also actively
engage communities in preventive efforts. Apps such
as Safer Together in the U.S., integrated with public
campaigns, enabled users to participate in local
initiatives such as vaccination promotion and public
information campaigns (28). Community engagement
through mobile technologies may include:

— Creating online communities where users share
experiences and support each other;

— Organizing health challenges and educational
campaigns that motivate behavioral change;

— Offering access to local health resources, such as
vaccination site maps or lists of current sanitary
restrictions (29).

Although mobile technologies have great potential
in health education and infectious disease prevention,
their implementation faces several challenges:

— Ensuring a high level of privacy and data
protection for users;

— Building public trust in mobile applications
through operational transparency and reliable
information;

— Improving accessibility for older adults and those
with limited access to modern technology (30).
Effective health education apps must be tailored

to local cultural and social conditions to enhance

their impact and acceptance. Adapting applications
to local traditions, languages, and values is crucial
to help users adopt health recommendations more
easily. For example, in cultures with strong traditions
of folk medicine, apps could integrate modern
knowledge with local healing methods to increase

their acceptance (31).

Additionally, depending on the region, apps should
be designed with awareness of local social structures,
such as hierarchies or authority figures, which can
influence the success of health education efforts.
In communities with strong family ties, it may be
helpful to include features that allow family members
to use the app together. In places where community
leaders are highly influential, apps should collaborate
with them to spread health information.

Moreover, apps should be accessible to users with
limited access to modern devices by using simple
interfaces and ensuring compatibility with older
phones. By considering these factors, apps can more

Podczas pandemii COVID-19 telemedycyna i tech-
nologie mobilne staly si¢ kluczowymi narzedziami
w zarzgdzaniu zdrowiem publicznym. Zdalne konsulta-
cje pozwalaty na szybkie diagnozowanie objawow oraz
ograniczenie liczby wizyt w placowkach medycznych,
co przyczynito si¢ do zmniejszenia ryzyka rozprze-
strzeniania si¢ wirusa. Dzigki telemedycynie pacjenci,
ktorzy nie wymagali natychmiastowej interwencji me-
dycznej, mogli by¢ monitorowani i leczeni zdalnie, co
zwalniato zasoby szpitalne i umozliwiato bardziej efek-
tywne zarzadzanie kryzysem zdrowotnym. Ponadto,
w krajach o duzych trudnos$ciach infrastrukturalnych,
takie rozwigzania umozliwily kontynuacj¢ opieki me-
dycznej bez koniecznosci dtugotrwatych podrézy do
miast (25).

Wykorzystanie technologii mobilnych i telemedycy-
ny w obszarach o ograniczonym dostepie do tradycyjne;j
opieki zdrowotnej stanowi przetom w sposobie dostar-
czania ustug medycznych. Dzigki takim rozwigzaniom
mozliwe jest zapewnienie pacjentom szybszego doste-
pu do diagnostyki, leczenia i monitorowania ich zdro-
wia, nawet w najdalszych rejonach §wiata. Technologia
mobilna zatem staje si¢ istotnym narzedziem w walce
o rownos¢ w dostepie do opieki zdrowotnej, zwlaszcza
w okresach kryzysoéw zdrowotnych.

Funkcje edukacyjne. Technologie mobilne odgry-
waja istotng role w edukacji zdrowotnej oraz angazo-
waniu spotecznosci w dziatania profilaktyczne. Dzig-
ki aplikacjom mobilnym uzytkownicy moga uzyskaé
szybki dostep do sprawdzonych informacji na temat
ochrony zdrowia, co przyczynia si¢ do zwigkszenia
$wiadomosci spotecznej na temat zagrozen epidemio-
logicznych i sposobow ich ograniczania. W kontekscie
chordb zakaznych edukacja zdrowotna ma kluczowe
znaczenie dla budowania postaw prozdrowotnych oraz
zwigkszania skutecznosci dziatan prewencyjnych (26).

Jednym z przyktadow efektywnego wykorzysta-
nia technologii mobilnych w edukacji zdrowotnej jest
aplikacja COVIDSafe w Australii. Aplikacja ta, oprocz
funkcji §ledzenia kontaktow, oferowata uzytkownikom
dostep do biezacych informacji epidemiologicznych,
takich jak wytyczne dotyczace zachowania higieny,
obowigzujace ograniczenia czy zalecenia dotyczace
szczepien. Ponadto, aplikacja edukowata uzytkowni-
kow na temat COVID-19, udostepniajac szczegotowe
informacje o symptomach, metodach zapobiegania za-
kazeniu oraz procedurach postepowania w przypadku
wystapienia objawow. W ramach kampanii edukacyj-
nych, aplikacja wysylala réwniez przypomnienia o za-
leceniach zdrowotnych, co miato na celu zwigkszenie
przestrzegania zasad profilaktyki.

Wedtug raportu australijskiego rzadu, aplikacja CO-
VIDSafe przyczynita si¢ do znacznego wzrostu §wia-
domosci zdrowotnej w spoteczenstwie, a po jej wpro-
wadzeniu odnotowano 23% wzrost liczby osob stosuja-
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effectively engage users in preventive activities and
improve public health outcomes (32).

LIMITATIONS OF MOBILE TECHNOLOGIES

Infrastructure gaps and digital exclusion. The
development of mobile technologies in healthcare
is limited by infrastructure deficits and digital
exclusion, particularly in countries with low internet
access, such as Tanzania. In rural areas of Tanzania,
where healthcare infrastructure is underdeveloped,
health workers such as nurses, community workers,
and health advisors use mobile phones to quickly
transmit information about new cases of malaria and
other infectious diseases. This enables real-time data
collection, significantly improving epidemiological
surveillance and enabling quicker responses to
outbreaks (33). A key issue remains the inequality in
access to technology due to financial, educational, and
social barriers (34). Elderly people, rural residents,
and individuals with low digital literacy — even in
developed countries — are less likely to use health
applications (35), as evidenced by data from Poland,
where only 30% of people over the age of 60 regularly
use such apps (36). The lack of digital skills is just
as important as infrastructure limitations — even
where technology is available, users may struggle to
operate it (37). In regions such as Nigeria or India, the
problem is not only internet access but also the low
level of technological skills among both patients and
healthcare personnel (38).

Privacy and data protection issues. Data security
and privacy protection are among the main challenges
for mobile health applications. The collected data
— including information on location, health status,
and contact history — require strong safeguards and
transparency. A notable controversy surrounded
India’s Aarogya Setu app, criticized for its lack of
transparency and mandatoryuse (39), while Germany’s
Corona-Warn-App, based on a decentralized system,
enjoyed greater public trust (5). User trust in how
their data is processed is critical to the success of
health applications - lack of transparency can result
in low acceptance, even of technologically advanced
solutions (40). The introduction of international data
protection standards that take into account local legal
and cultural conditions is necessary to increase the
acceptance and effectiveness of mobile applications
worldwide (41).

Inaccurate data. Mobile applications often rely
on user-entered data, increasing the risk of errors
and incomplete information (42). For example,
Poland’s ProteGO Safe allowed manual reporting of
COVID-19 test results, which — without verification
— undermined the credibility of the data collected.
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cych si¢ do zalecen higienicznych i ograniczen podrozy.

Dzigki edukacyjnym funkcjom aplikacji, spotecznos¢

australijska byla lepiej przygotowana do radzenia sobie

z pandemia, co pozytywnie wptyneto na zmniejszenie

liczby przypadkow zakazen i obcigzenie systemu opie-

ki zdrowotnej (27).

Aplikacje takie jak mySugr moga postuzy¢ jako
wzor dla aplikacji edukacyjnych w zakresie profilak-
tyki chorob zakaznych. Moglyby one wspiera¢ uzyt-
kownikow w codziennych dziataniach profilaktycznych
poprzez:

— Przypomnienia o myciu rak, zachowywaniu dy-
stansu spotecznego czy noszeniu maseczek.

— Dostarczanie aktualnych zalecen zdrowotnych do-
tyczacych testowania, szczepien czy izolacji.

— Udostepnianie materiatdéw edukacyjnych w formie
krotkich filméw, infografik i quizéw dostosowa-
nych do réznych grup wiekowych (20)

Edukacja zdrowotna realizowana poprzez techno-
logie mobilne nie tylko dostarcza wiedzy, ale réwniez
moze aktywnie angazowa¢ spotecznosci w dziatania
prewencyjne. Aplikacje takie jak Safer Together w USA,
zintegrowane z kampaniami spotecznymi, umozliwiaja
uzytkownikom udziat w lokalnych inicjatywach, takich
jak promocja szczepien czy kampanie informacyjne
(28). Wykorzystanie technologii mobilnych do angazo-
wania spotecznosci moze obejmowac:

— Tworzenie spotecznosci online, w ktorych uzytkow-
nicy dzielg si¢ swoimi doswiadczeniami i wspierajg
si¢ nawzajem.

— Organizowanie wyzwan i kampanii edukacyjnych,
ktére motywujg do zmiany nawykow zdrowotnych.

— Dostep do lokalnych zasobow zdrowotnych, takich
jak mapa punktow szczepien czy lista aktualnych
ograniczen sanitarnych (29).

Chociaz technologie mobilne majg ogromny poten-
cjat w zakresie edukacji zdrowotnej i profilaktyki cho-
rob zakaznych, istniejg rOwniez wyzwania zwigzane
z ich wdrazaniem. Naleza do nich:

— Zapewnienie wysokiego poziomu prywatnosci
i ochrony danych uzytkownikow.

— Budowanie zaufania spotecznego do aplikacji mo-
bilnych poprzez transparentno$¢ dziatania i rzetel-
no$¢ informacji.

— Zwigkszenie dostgpnosci aplikacji dla osob star-
szych oraz tych, ktére majg ograniczony dostgp do
nowoczesnych technologii (30).

Skuteczne aplikacje edukacyjne w zakresie zdrowia
powinny by¢ dostosowane do lokalnych uwarunkowan
kulturowych i spotecznych, aby zwickszy¢ ich efek-
tywnos¢ i akceptacje w spoteczenstwie. Dostosowanie
aplikacji do lokalnych tradycji, jezyka 1 wartosci jest
kluczowe, aby uzytkownicy mogli tatwiej przyjac zale-
cenia zdrowotne. Na przyktad, w kulturach, gdzie silnie
obecne s3 tradycje medycyny ludowej, aplikacje moga
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Bluetooth-based technologies also have limitations —
in crowded spaces, they may record false contacts,
leading to unjustified alerts (43). To improve data
quality, integration of applications with healthcare
systems and official databases is necessary (44), as
well as the development of more precise localization
methods, such as GPS, Wi-Fi, or RFID, which are
especially useful in crowded environments (45). Only
with high-quality data is effective monitoring and
control of epidemics possible (46).

Lack of standardization. The lack of uniform
standards and limited compatibility between systems
significantly hinder the effective use of mobile
technologies on an international scale. Differences
in protocols, data formats, and integration with
healthcare systems lead to inefficiencies, particularly
in crisis situations (47). Examples from Poland
and Canada show that the lack of integration of
applications with national systems limits their
effectiveness. Effective international coordination
requires globally recognized technical standards —
such as HL7 or FHIR — and shared databases to enable
smooth information exchange and faster responses to
health threats (48).

SUMMARY AND CONCLUSIONS

The use of mobile technologies in public health
represents one of the most dynamically developing
areas of modern digital medicine. Examples of
mobile application implementations across various
geographical and epidemiological contexts show
that these technologies can support activities
in prevention, early threat detection, epidemic
management, and health education. Their usefulness
is particularly evident in crisis situations such as the
COVID-19 pandemic, when mobile tools enabled
automatic contact tracing, remote patient monitoring,
and facilitated communication among medical

personnel.

However, fully realizing the potential of these
solutions requires fulfilling several systemic
conditions. Firstly, these technologies must be

designed with the diverse needs of the population in
mind — taking into account digital barriers, varying
levels of technological literacy, and infrastructure
availability. Otherwise, there is a risk of exacerbating
health inequalities, particularly among older adults,
rural residents, and those in low-income countries.
Secondly, the effectiveness of mobile applications
depends on the quality and integrity of the data
collected. Challenges related to manual data entry
and the inaccuracy of Bluetooth-based technology
indicate a need for further development of more
precise localization methods and integration with

integrowa¢ nowoczesng wiedz¢ z lokalnymi metodami
leczenia, co zwigksza ich akceptacje (31).

Ponadto, w zalezno$ci od regionu, aplikacje po-
winny by¢ projektowane z uwzglgdnieniem lokalnych
struktur spotecznych, takich jak hierarchie i autorytety,
co moze wplyna¢ na skuteczno$¢ edukacji zdrowot-
nej. W spotecznosciach o silnych wigziach rodzinnych
warto wprowadzi¢ funkcje umozliwiajace wspolne ko-
rzystanie z aplikacji, podczas gdy w miejscach, gdzie
liderzy spoteczni majg duzy wptyw, aplikacja powinna
wspotpracowaé z nimi w celu szerzenia informacji.

Dodatkowo, aplikacje powinny by¢ dostepne row-
niez dla 0sob z ograniczonym dost¢gpem do nowocze-
snych technologii, poprzez proste interfejsy i kompa-
tybilnos¢ z starszymi telefonami. Uwzgledniajac te
czynniki, aplikacje mogg skuteczniej angazowaé uzyt-
kownikow w dziatania profilaktyczne, poprawiajac stan
zdrowia spoteczenstwa (32)

OGRANICZENIA TECHNOLOGII MOBILNYCH

Braki infrastrukturalne i wykluczenie cyfrowe.
Rozw¢j technologii mobilnych w ochronie zdrowia
ograniczajag braki infrastrukturalne oraz wyklucze-
nie cyfrowe, zwlaszcza w krajach o niskim dostepie
do internetu, takich jak Tanzanii. Na obszarach wiej-
skich Tanzanii, gdzie infrastruktura zdrowotna jest
stabo rozwinigta, pracownicy stuzby zdrowia, tacy jak
pielegniarki, pracownicy spoteczni i doradcy zdrowot-
ni, wykorzystuja telefony komorkowe do szybkiego
przesytania informacji o nowych przypadkach malarii
i innych choréb zakaznych. Dzigki temu mozliwe jest
zbieranie danych w czasie rzeczywistym, co znaczaco
poprawia nadzor epidemiologiczny i umozliwia szyb-
sze reagowanie na wystgpienie ognisk chorobowych
(33). Kluczowym problemem pozostaja nierownosci
w dostepie do technologii, wynikajace z barier finanso-
wych, edukacyjnych i spotecznych (34). Osoby starsze,
mieszkancy obszaréw wiejskich oraz osoby o niskich
kompetencjach cyfrowych — rowniez w krajach rozwi-
nigtych — rzadziej korzystajg z aplikacji zdrowotnych
(35), co pokazujag m.in. dane z Polski, gdzie tylko 30%
0sob powyzej 60. roku zycia regularnie uzywa takich
aplikacji (36). Brak kompetencji cyfrowych jest rownie
istotny co ograniczenia infrastrukturalne — nawet tam,
gdzie technologia jest dostepna, uzytkownicy moga
mie¢ trudnos$ci z jej obstugg (37). W regionach takich
jak Nigeria czy Indie problemem pozostaje nie tylko
dostepno$¢ internetu, ale 1 niski poziom umiejetnosci
technologicznych zaréwno wsrdd pacjentow, jak i per-
sonelu medycznego (38).

Problemy z prywatno$cia i ochrona danych. Bez-
pieczenstwo danych i ochrona prywatnosci to jedno
z gtéwnych wyzwan aplikacji mobilnych w ochronie
zdrowia. Gromadzone dane — dotyczace m.in. lokaliza-
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public health systems. Interoperable solutions and
compliance with international standards (e.g., HL7
FHIR) are crucial to improving responsiveness to
cross-border health threats. Thirdly, building public
trust through transparency in data processing,
voluntary user participation, and respect for privacy
and ethical principles is fundamental. Examples of
decentralized apps, such as Germany’s Corona-
Warn-App, show that it is possible to reconcile
effective digital tools with high standards of personal
data protection. Finally, mobile technologies should
not be treated as a substitute but as a complementary
tool supporting the traditional healthcare system. In
this context, their integration with health policies,
information systems, and public health education
strategies is essential. In conclusion, mobile
technologies hold great potential in supporting public
health, but their effectiveness depends on rational
implementation, elimination of structural barriers,
and a holistic approach encompassing technological,
social, legal, and ethical aspects. In the era of global
health threats, they are an indispensable element of
modern health policy, yet one that requires ongoing
evaluation, adaptation, and regulation.
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ra¢ dziatania z zakresu profilaktyki, wezesnego wykry-
wania zagrozen, zarzadzania epidemig oraz edukacji
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automatyczne $ledzenie kontaktéw, zdalne monitoro-
wanie pacjentow czy wsparcie komunikacji migdzy
personelem medycznym.

Niemniej jednak pelne wykorzystanie potencjatu
tych rozwigzan wymaga spetnienia szeregu warunkow
systemowych. Po pierwsze, technologie te musza by¢
projektowane z mysla o réznorodnych potrzebach po-
pulacji — uwzgledniajac bariery cyfrowe, zréznicowany
poziom umigjetnosci technologicznych oraz dostepnosc¢
infrastruktury. W przeciwnym razie istnieje ryzyko po-
glebienia nier6wnosci zdrowotnych, zwtaszcza wsrod
0s0b starszych, mieszkancow obszarow wiejskich czy
krajow o niskim dochodzie narodowym brutto. Po dru-
gie, skuteczno$¢ aplikacji mobilnych zalezy od jakosci
i integralno$ci gromadzonych danych. Wyzwania zwia-
zane z manualnym wprowadzaniem informacji przez
uzytkownikéw oraz niedoktadnoscig technologii Blu-
etooth wskazuja na potrzebe dalszego rozwoju bardziej
precyzyjnych metod lokalizacji oraz integracji danych
z systemami zdrowia publicznego. Kluczowe znacze-
nie maja tu rozwigzania interoperacyjne oraz zgodno$¢
z miedzynarodowymi standardami (np. HL7 FHIR),
ktore moga zwickszy¢ efektywnos¢ reagowania na za-
grozenia zdrowotne o charakterze transgranicznym. Po
trzecie, kwestig fundamentalng jest budowanie zaufa-
nia spolecznego poprzez transparentnos¢ przetwarza-
nia danych, dobrowolnos¢ udziatu uzytkownikow oraz
poszanowanie zasad prywatnosci i etyki. Przyktady
aplikacji zdecentralizowanych, jak niemiecka Coro-
na-Warn-App, pokazuja, ze mozliwe jest pogodzenie
skutecznego dziatania narzedzi cyfrowych z wysokimi
standardami ochrony danych osobowych. Wreszcie,
technologie mobilne powinny by¢ traktowane nie jako
rozwigzanie zastepcze, lecz jako komplementarne na-
rzedzie wspierajace tradycyjny system opieki zdrowot-
nej. W tym kontekscie istotna jest ich integracja z poli-
tykami zdrowotnymi, systemami informacyjnymi oraz
strategig edukacji zdrowotnej spoteczenstwa.

Podsumowujac, technologie mobilne posiadaja
ogromny potencjat w zakresie wspierania zdrowia pu-
blicznego, ale ich efektywnos¢ zalezy od racjonalnego
wdrazania, eliminacji barier strukturalnych oraz holi-
stycznego podejscia obejmujacego aspekty technolo-
giczne, spoteczne, prawne i etyczne. W dobie global-
nych zagrozen zdrowotnych stanowig one nicodzowny
element nowoczesnej polityki zdrowotnej, wymagajacy
jednak ciaglej oceny, adaptacji i regulacji.
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