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ABSTRACT

Bioterrorism is the phenomenon of the unlawful and intentional use of biological agents, such as pathogenic
microorganisms or toxins, to cause health, economic and social harm. This paper discusses the basics of the
CDCs classification of potential agents used in bioterrorism with a focus on the description of the most dangerous
Category A pathogens. This includes their general characteristics, potential for use as biological weapons, and
the most current forms of diagnosis, treatment and prevention of diseases caused by them. The paper highlights
the role of international organizations, such as the UN and Interpol, in monitoring and countering bioterrorism
threats. The paper also includes information about bioterrorist attacks in recent years and possible potential
threats in the future. A narrative review of scientific literature, government reports and data from international
agencies was conducted. The results highlight the need for continuous monitoring of bioterrorist threats, the
development of effective response schemes and investment in protective measures. Despite its rarity, bioterrorism
has a high potential effectiveness in causing social panic and economic destabilisation, making it one of the most
serious challenges facing the world today.

Keywords: bioterrorism, biological agents, biological weapons
STRESZCZENIE

Bioterroryzm to zjawisko polegajace na bezprawnym i celowym wykorzystaniu czynnikow biologicznych, ta-
kich jak drobnoustroje chorobotworcze czy toksyny, w celu wyrzadzenia szkod zdrowotnych, ekonomicznych
i spotecznych. W pracy omowiono podstawy klasyfikacji CDC potencjalnych czynnikow wykorzystywanych
W bioterroryzmie ze szczegdlnym uwzglednieniem opisu najgrozniejszych patogenow z kategorii A. W tym ich
cechy ogolne, potencjal do wykorzystania jako bron biologiczna, a takze najbardziej aktualne formy diagnosty-
ki, leczenia oraz prewencji choréb wywolywanych przez nie. Podkreslono rolg organizacji miedzynarodowych,
takich jak ONZ czy Interpol, w monitorowaniu i przeciwdziataniu zagrozeniom bioterrorystycznym. Ponadto,
w pracy zawarto informacje o atakach bioterrorystycznych z ostatnich lat oraz mozliwych potencjalnych za-
grozeniach w przysztosci. Przeprowadzono narracyjny przeglad literatury naukowej, raportow rzadowych oraz
danych z agencji miedzynarodowych. Wyniki podkreslajg potrzebe ciggtego monitorowania zagrozen bioterro-
rystycznych, opracowywania skutecznych schematéw reagowania oraz inwestycji w $rodki ochronne. Bioter-
roryzm mimo swojej rzadkosci, charakteryzuje si¢ wysoka potencjalng skuteczno$cia w wywotywaniu paniki
spotecznej oraz destabilizacji gospodarczej, co czyni go jednym z powazniejszych wyzwan dla wspolczesnego
Swiata.

Stowa klucze: bioterroryzm, czynniki biologiczne, bron biologiczna
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INTRODUCTION

The definition of bioterrorism is the unlawful/
illegal and intentional use of biological weapons
(microorganisms, toxins) to cause death or illness in
humans, which in turn causes confusion and panic
in society. Such use of biological agents is most often
intended to force specific actions or to intimidate
a government, civilian population or a specific group
of people. Bioterrorist activity focuses on causing
harm and intimidation, and the motivation behind
bioterrorist activity may be political, social, or
religious (1).

Biological weapons are mass destruction weapons,
belonging to a subset of unconventional weapons
(together with chemical and nuclear weapons). Their
payload consists of biological agents — bacteria,
viruses, fungi or toxins produced by living organisms.
Their use is aimed at causing disease, death, social
unrest and economic losses to the enemy. They can
be used against selected individuals, the military,
civilians, against animal breeding or plantations.

The use of biological weapons has many advantages
over conventional methods. Their main features
include: high transmissibility, undetectability during
the attack, discretion and mobility, low traceability in
the initial phase and infectiousness upon direct contact
(2,3). Due to the possible long incubation period, an
attack carried out using them may remain difficult
to detect for a long time. Symptoms associated with
a biological attack may resemble the course of natural
diseases. The distinction between a bioterrorist attack
and a natural epidemic is based on the analysis of
several key criteria: the type of agent (the use of some
rare agents may indicate criminal use), temporal and
spatial distribution (the pathogen detected in an area
where it did not occur before), and circumstances
related to the environment and geographical space
(near important state centers and places with a high
concentration of population) (4). However, biological
weapons are used relatively rarely due to the lack
of possibility to control their spread and the risk of
infection of the perpetrators themselves, as a result of
accidental release of pathogens during their storage or
transport.

Biological weapons can be delivered by various
means, such as adapted classical missiles, bombs,
rockets, or artillery shells that release pathogens upon
impact. Biological agents can also be sent in letters and
other postal items (anthrax spores) or by using natural
carriers (fleas, ticks, lice, mosquitoes). Aircraft have
the ability to spray aerosols with biological agents
over a wide area. Currently, unmanned aerial vehicles
(drones, especially nano- and microdrones) can be
used for biological attacks, which can be controlled
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WSTEP

Definicja bioterroryzmu zaktada bezprawne/nie-
legalne i celowe uzycie broni biologicznej (mikroor-
ganizmoéw, toksyn) tak, aby doprowadzi¢ do Smierci
czy tez chordb ludzi, co w konsekwencji spowoduje
dezorientacj¢ 1 panike w spoteczenstwie. Takie uzycie
czynnikéw biologicznych ma najczesciej na celu wy-
muszenie okreslonych dziatan lub zastraszenie rzadu,
ludnosci cywilnej lub okreslonej grupy osob. Dziata-
nie bioterrorystyczne koncentruje si¢ na wyrzadzaniu
szkody i zastraszaniu, a motywacja dziatan bioterro-
rystycznych moze by¢ polityczna, spoteczna lub reli-
gijna (1).

Bron biologiczna jest bronig masowego razenia, na-
lezaca do podzbioru broni niekonwencjonalnej (razem
z bronig chemiczng i atomow3). Jej tadunek stanowia
czynniki biologiczne — bakterie, wirusy, grzyby lub
toksyny produkowane przez organizmy zywe. Jej uzy-
cie ma na celu spowodowanie chordb, $mierci, niepo-
koju spotecznego i strat ekonomicznych przeciwnika.
Moze zosta¢ uzyta wobec wybranych pojedynczych
0sob, wojska, ludnosci cywilnej, przeciw hodowli
zwierzat lub plantacji roslin.

Uzycie broni biologicznej w poréwnaniu do kon-
wencjonalnych metod ma wiele zalet. Do jej gtownych
cech nalezg wysoka transmisyjno$¢, niewykrywalnosé
podczas ataku, dyskrecja i mobilnos¢, niska identyfi-
kowalno$¢ w poczatkowej fazie oraz zakaznos¢ przy
bezposrednim kontakcie (2,3). Ze wzgledu na mozli-
wy dtugi okres inkubacji, atak przeprowadzony przy
jej uzyciu moze przez dtuzszy czas pozostawac trudny
do wykrycia. Objawy zwigzane z atakiem biologicz-
nym moga przypominaé przebieg naturalnych choréb.
Odroéznienie ataku bioterrorystycznego od natural-
nej epidemii opiera si¢ na analizie kilku kluczowych
kryteriow: rodzaj czynnika (wykorzystanie niekto-
rych rzadko wystgpujacych czynnikow moze wska-
zywaé na uzycie przestgpcze), dystrybucji czasowej
i przestrzennej (patogen jest wykrywany w obszarze,
w ktorym wezesniej nie wystepowat) oraz okoliczno-
$ci zwigzane z otoczeniem i przestrzenia geograficz-
ng (w poblizu waznych osrodkow panstwowych oraz
miejsc o duzej koncentracji ludno$ci) (4). Jednakze,
bron biologiczna stosowana jest stosunkowo rzadko
ze wzgledu na brak mozliwosci kontrolowania jej roz-
przestrzeniania oraz ryzyka zakazenia samych spraw-
cow, w wyniku przypadkowego uwolnienia patoge-
now podczas ich magazynowania lub transportu.

Bron biologiczna moze by¢ przenoszona za pomo-
ca roznych $rodkow, takich jak przystosowane pociski
klasyczne, bomby, rakiety czy pociski artyleryjskie,
ktére uwalniaja patogeny podczas uderzenia. Czynni-
ki biologiczne moga by¢ réwniez przesylane w listach
i innych przesytkach pocztowych (spory waglika) Iub
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completely remotely (5). In addition, terrorist
groups can introduce pathogens into drinking water
reservoirs, food production sites, or other strategic
facilities, causing mass epidemics (6).

BIOLOGICAL AGENTS USED IN
BIOTERRORISM

The most important features of biological agents

that determine their effectiveness are:

— high mortality rate;

— ease of acquisition and possibility of mass
production;

— low particle mass facilitating dispersion in the
form of an aerosol;

— possibility of infection through direct contact;

— lack of effective treatment;

— no vaccine (7).

The Centers for Disease Control and Prevention
(CDC) has divided agents used as biological weapons
into three categories. The main aspects of the
classification were morbidity and mortality in humans.

Category A: refers to the highest priority agents,
posing a serious threat to national security due to
high infectiousness (ease of transmission between
people) and mortality. They can lead to serious health
consequences and cause social panic, which requires
the implementation of special preparatory measures in
the public health system. According to the CDC, this
category includes: Bacillus anthracis, botulinum toxin,
Yersinia pestis, Variola virus, Francisella tularensis,
hemorrhagic fever viruses (8).

Category B: includes lower priority pathogens
with lower levels of spread, morbidity and mortality
compared to category A. However, they still require
increased diagnostic capacity and strengthened
epidemiological surveillance (Brucella, Salmonella,
Burkholderia mallei, Burkholderia pseudomallei,
Chlamydia psittaci, Coxiella burnetii, Rickettsia
prowazekii, encephalitis viruses (e.g. Venezuelan and
Western equine encephalitis virus), Vibrio cholerae,
Cryptosporidium parvum, Clostridium perfringens
toxin, ricin toxin, staphylococcal enterotoxin B) (8).

Category C: includes emerging pathogens that have
the potential to cause high morbidity and mortality,
can be modified into forms of mass dissemination due
to easy availability, simplicity of production, and the
potential to cause dangerous diseases (Nipah virus,
hantavirus, coronaviruses) (8).

AGENTS FROM CATEGORY A
Anthrax (agent: Bacillus anthracis)

Anthrax is a zoonosis caused by aerobic bacteria
Bacillus anthracis, producing endospores that are

przy uzyciu naturalnych przenosicieli (pchet, kleszczy,
wszy, komarow). Statki powietrzne majg zdolno$¢ roz-
pylania aerozoli z czynnikami biologicznymi na du-
zym obszarze. Obecnie, do ataku biologicznego moga
by¢ wykorzystywane bezzalogowe statki powietrzne
(drony, szczegdlnie nano- i mikrodrony), ktére moga
by¢ sterowane catkowicie zdalnie (5). Ponadto, grupy
terrorystyczne moga wprowadzac¢ patogeny do zbior-
nikow wody pitnej, miejsc produkcji zywnosci lub
innych strategicznych obiektow, wywolujac masowe
epidemie (6).

CZYNNIKI BIOLOGICZNE
WYKORZYSTYWANE W BIOTERRORYZMIE

Najwazniejszymi cechami $rodkéw biologicznych

warunkujacymi ich skuteczno$¢ sa:

— wysoka $miertelno$¢;

— fatwos¢ uzyskania i mozliwos¢ produkcji masowej;

— matla masa czasteczek utatwiajaca dyspersje w for-
mie aerozolu;

— mozliwos¢ zakazenia przez kontakt bezposredni;

— brak skutecznego leczenia;

— brak szczepionki (7).

Centers for Disease Control and Prevention (CDC)
dokonato podziatu czynnikow wykorzystywanych
jako bron biologiczna na trzy kategorie. Gtownymi
aspektami klasyfikacyjnymi byta zachorowalnos¢
oraz $miertelnos¢ u ludzi.

Kategoria A: dotyczy czynnikdow o najwyzszym
priorytecie, stanowigcych powazne zagrozenie dla
bezpieczenstwa narodowego ze wzgledu na wysoka
zakazno$¢ (tatwos¢ przenoszenia si¢ miedzy ludzmi)
i $miertelnos¢. Moga prowadzi¢ do powaznych konse-
kwencji zdrowotnych i wywotywac panike¢ spoleczna,
co wymaga wdrozenia specjalnych srodkow przygo-
towawczych w systemie ochrony zdrowia publiczne-
go. Wedtug CDC do tej kategorii zalicza si¢: Bacillus
anthracis, toksyna jadu kietbasianego, Yersinia pestis,
Variola virus, Francisella tularensis, wirusy goraczek
krwotocznych (8).

Kategoria B: obejmuje patogeny o nizszym prio-
rytecie, o poziomie rozprzestrzeniania, zachorowal-
nosci i $§miertelno$ci nizszych w stosunku do katego-
rii A. Jednakze, wcigz wymagajacych zwigkszonego
potencjatu diagnostycznego i wzmocnionego nadzoru
epidemiologicznego (Brucella, Salmonella, Burkhol-
deria mallei, Burkholderia pseudomallei, Chlamydia
psittaci, Coxiella burnetii, Rickettsia prowazekii, wi-
rusy zapalenia mézgu (np. wirus wenezuelskiego oraz
zachodniego konskiego zapalenia moézgu), Vibrio cho-
lerae, Cryptosporidium parvum, toksyna Clostridium
perfringens, toksyna rycynowa, enterotoksyna gron-
kowcowa B) (8).
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exceptionally resistant to environmental conditions.

The toxins produced by the bacteria are responsible

for disease symptoms and high mortality (9,10). There

are three forms of anthrax:

a) The cutaneous form, the most common, in natural
conditions accounting for about 95% of human
infections; after the anthrax bacillus penetrates
damaged skin, local inflammatory and necrotic
changes occur (so-called black spots). Since 2009,
cases of severe inflammation of soft tissues have
also been described in people using heroin in
injection (injection form). This form occurred as
a result of injecting the drug contaminated with
anthrax spores.

b) The gastrointestinal form can develop in any part
of the digestive tract (most often in the ileum),
usually after eating meat contaminated with
spores. The first symptoms of the disease are high
fever, nausea, vomiting, and after a few days,
bloody diarrhea and bleeding from the digestive
tract also appear.

c¢) The most severe form is the pulmonary form,
resulting from inhalation of a large dose of spores.
It is characterized by high mortality (30-45%) and
proceeds in three stages: the prodromal phase,
the phase of multiplication in the mediastinal
lymph nodes, and the phase of severe pneumonia.
Meningitis may also occur in about 50% of
patients. (9,10) This form of the disease develops
when anthrax is used as a bioterror agent.
Diagnostics. PCR, direct Gram stain, and bacterial

cultures are recommended, depending on symptoms

and sample type (blood, pleural fluid, cerebrospinal
fluid, skin lesion material, or stool). Additionally,

a chest X-ray should be performed. In the case of

inhalation anthrax, X-ray may show mediastinal

enlargement, and computed tomography may show

enlarged hilar lymph nodes or pleural effusion (11).
Treatment and prevention. Antibiotic treatment

must be started as soon as possible. The antibiotic

of choice is penicillin, B. anthracis rarely shows
resistance to it. In the case of a bioterrorist attack using
anthrax strains resistant to multiple antibiotics, the
drugs of choice are ciprofloxacin or doxycycline and
treatment should last 60 days. Antibiotic prophylaxis
with ciprofloxacin or doxycycline should be started in
the case of suspected exposure to an aerosol containing
anthrax spores or staying in a room that has been
contaminated with them. Additionally, it should be
started in the case of unvaccinated workers involved in
the cultivation of anthrax in laboratories and persons
who were in the path of transporting letters or parcels

containing B. anthracis (10).

Importance in bioterrorism. B. anthracis has
been used in the past for bioterrorist attacks, the most
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Kategoria C: obejmuje nowe patogeny, ktore
majg potencjal wywotania wysokiej zachorowalnosci
1 $miertelno$ci, moga zosta¢ zmodyfikowane do form
masowego rozprzestrzeniania si¢ ze wzgledu na tatwa
dostepnosé, prostote produkcji oraz potencjat wywo-
tywania niebezpiecznych choréb (wirus Nipah, hanta-
wirus, koronawirusy) (8).

CZYNNIKI Z KATEGORII A

Waglik (czynnik: Bacillus anthracis)

Waglik jest zoonoza wywotywang przez bakterie
tlenowa Bacillus anthracis, wytwarzajaca endospory,
ktore sa wyjatkowo wytrzymale na warunki $rodo-
wiskowe. Toksyny wytwarzane przez bakterie sg od-
powiedzialne za symptomy chorobowe oraz wysoka
$Smiertelnos¢ (9,10). Wyrdznia si¢ trzy postaci waglika:
a) Posta¢ skorna, najczesciej spotykana, w warun-

kach naturalnych stanowigca okoto 95% przypad-

kow zakazen u ludzi, po przedostaniu si¢ lasecz-
ki waglika przez uszkodzong skore dochodzi do
miejscowych zmian zapalno-martwiczych (tzw.
czarna krosta). Od 2009 r. opisywane sg rowniez
przypadki ciezkiego zapalenia tkanek migkkich

u 0so0b przyjmujacych heroing w iniekcjach (po-

sta¢ iniekcyjna). Do tej postaci dochodzito na sku-

tek wstrzykiwania narkotyku zanieczyszczonego
sporami waglika.

b) Posta¢ zoladkowo-jelitowa moze rozwijaé sie¢
w kazdym odcinku przewodu pokarmowego (naj-
czesciej dotyczy jelita kretego), zwykle po spo-
zyciu migsa zanieczyszczonego przetrwalnikami.
Pierwszymi objawami choroby sg wysoka goracz-
ka, nudnosci, wymioty. Po kilku dniach pojawia
si¢ rowniez krwista biegunka oraz krwawienia
z przewodu pokarmowego.

c) Najcigzsza forma jest posta¢ ptucna, w nastep-
stwie inhalacji duzej dawki przetrwalnikéw. Ce-
chuje si¢ wysoka $miertelnoscia (30-45%) 1 prze-
biega w trzech etapach: fazie prodromalnej, fazie
namnazania w weztach chlonnych $rédpiersia
oraz fazie cigzkiego zapalenia ptuc. U okoto 50%
chorych moze rowniez wystapi¢ zapalenie opon
mozgowych (9,10). Ta posta¢ choroby rozwija si¢
w przypadku uzycia waglika jako srodka bioter-
roru.

Diagnostyka. Zaleca si¢ stosowanie metod takich
jak PCR, preparat bezposredni barwiony metoda Gra-
ma i1 hodowle bakteryjne, w zaleznosci od objawow
oraz rodzaju probki (krwi, ptynu optucnowego, ptynu
moézgowo-rdzeniowego, materiatu ze zmian skornych
czy katu). Dodatkowo nalezy wykona¢ badanie RTG
klatki piersiowej. W przypadku waglika wziewne-
go zdjecie rentgenowskie moze ukaza¢ powigkszenie
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famous of which took place in the United States in
2001. The bacterium that causes anthrax produces
spores resistant to environmental conditions, allowing
them to survive for decades in soil or water. In addition,
the pathogen is easy to produce and distribute — once
cultivated, it can be transformed into a powder that can
be sprayed as an aerosol and infect a large population
(12,13).

Botulism (agent: botulinum neurotoxins)

Clostridium botulinum is an anaerobic Gram-
positive bacterium of the Clostridium genus, producing
one of the most toxic neurotoxins, botulinum toxin
(BoNT). This toxin poses a very serious biological
threat due to its extremely low lethal dose. BoNT
occurs in eight serotypes (A-H), and its mechanism of
action is based on blocking the release of acetylcholine,
which leads to flaccid muscle paralysis. The serotypes
of the toxin differ in toxicity, not all of them are
pathogenic to humans. There are several forms of
botulism, which differ in the routes of infection: food
botulism (after consuming contaminated canned
food), infant botulism (after consuming spores),
wound botulism and inhalation botulism. Symptoms
of botulism are similar, regardless of the route of
infection. Accommodation disorders, symmetrical
paralysis of the cranial nerves, descending flaccid
paralysis without sensory or consciousness disorders
and without fever. Paralysis of the respiratory muscles
can lead to respiratory failure and death (14).

Diagnostics. The gold standard is the detection of
botulinum neurotoxin in samples such as blood, vomit,
gastric aspirate or feces using a mouse bioassay. This
method allows for the detection of minimal amounts
of toxin (up to 0.03 nanograms) and the determination
of its type. An alternative may be immunoenzymatic
tests such as ELISA, which, although less sensitive,
are faster. To increase their sensitivity, they can be
used in combination with an amplification system (10).

Treatment and prevention. Causal treatment
of botulism requires the prompt administration of
polyvalent antitoxin, covering types A, B and E,
no later than 72 hours after the onset of symptoms.
In Poland, equine botulinum antitoxin is used,
available in doses of 5,000 units for types A and B
and 1,000 units for type E. It is usually administered
intramuscularly, but in critical situations it can be
administered intravenously. Asymptomatic individuals
who have consumed contaminated food can be given
prophylactic antibotulinum serum in a dose of 10-20
ml intramuscularly (10).

Importance in  bioterrorism. Botulinum
neurotoxin is the most toxic substance known to
humanity. It is characterized by high lethality at very
low doses and it can be spread by various routes, such

$rodpiersia, a tomografia komputerowa powickszone
wezly chtonne wnekowe lub wysiek optucnowy (11).

Leczenie i profilaktyka. Leczenie antybiotykami
musi zosta¢ rozpoczete jak najszybciej. Antybioty-
kiem z wyboru jest penicylina, B. anthracis rzadko
wykazuje na nig oporno$¢. W przypadku ataku bioter-
rorystycznego z uzyciem szczepdw waglika opornych
na wiele antybiotykow lekami z wyboru sg cyproflok-
sacyna lub doksycyklina, leczenie powinno trwac¢ 60
dni. Profilaktyke antybiotykowa cyprofloksacyng lub
doksycykling nalezy rozpoczaé w sytuacji podejrzenia
o ekspozycje na aerozol zawierajacy spory waglika lub
przebywania w pomieszczeniu, ktore ulegto skazeniu
nimi. Dodatkowo, nalezy ja rozpocza¢ w przypadku
niezaszczepionych pracownikoéw zajmujacych si¢ ho-
dowla waglika w laboratoriach oraz osob, ktore znala-
zly si¢ na drodze przenoszenia listow badz przesytek
zawierajacych B. anthracis (10).

Znaczenie w bioterroryzmie. B. anthracis zostat
wykorzystany w przesztosci do atakow bioterrory-
stycznych, z ktorych najbardziej znany mial miejsce
w Stanach Zjednoczonych w 2001 roku. Bakteria wy-
wotujaca waglik wytwarza spory odporne na warunki
srodowiska, dzieki czemu mogg przetrwac dziesiecio-
lecia w glebie czy wodzie. Ponadto, patogen cechuje
fatwos¢ produkceji i dystrybucji — po wyhodowaniu
mozna go przeksztalci¢ w posta¢ proszku, ktory po
rozpyleniu w formie aerozolu moze zakazi¢ duza po-
pulacj¢ ludzi (12,13).

Botulizm (czynnik: neurotoksyny botulinowe)
Clostridium botulinum to beztlenowa bakteria
Gram-dodatnia z rodzaju Clostridium, produkujaca
jedna z najbardziej toksycznych neurotoksyn, toksyne
botulinowg (BoNT, jad kietbasiany). Toksyna ta stano-
wi bardzo powazne zagrozenie biologiczne ze wzgle-
du na ekstremalnie niska dawke $miertelng. BoNT
wystepuje w o$miu serotypach (A-H), a jej mecha-
nizm dziatania opiera si¢ na blokowaniu uwalniania
acetylocholiny, co prowadzi do porazenia wiotkiego
mig$ni. Serotypy toksyny roéznig si¢ toksycznoscia, nie
wszystkie sa chorobotworcze dla ludzi. Wyrdznia sie
kilka postaci botulizmu, ktére réznig si¢ migdzy soba
drogami zakazenia: botulizm pokarmowy (po spo-
zyciu skazonych konserw), niemowlecy (po spozyciu
przetrwalnikow), przyranny i inhalacyjny. Objawy bo-
tulizmu sa podobne, niezaleznie od drogi zakazenia.
Pojawiajg si¢ zaburzenia akomodacji, symetryczne
porazenia nerwow czaszkowych, porazenie zstepujace
wiotkie bez zaburzen czucia i $wiadomosci oraz bez
goraczki. Porazenie migsni oddechowych moze pro-
wadzi¢ do niewydolnos$ci oddechowe;j 1 zgonu (14).
Diagnostyka. Ztotym standardem jest wykrywa-
nie neurotoksyny botulinowej w probkach, takich jak
krew, wymiociny, aspirat zotadkowy czy kat, przy
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as aerosols, contaminated food or contaminated water.
Additionally, its lack of color and smell makes it ideal
for discreet attacks that are difficult to detect (15).
In 1990, during the Gulf War, Iraq was ready to use
botulinum toxin as a biological weapon, possessing
100 R400 bombs and 13 SCUD-AIl-Hussain missile
warheads filled with this substance. Despite this, this
weapon was not used during the conflict (16).

Plague (agent: Yersinia pestis)

Plague, caused by the Gram-negative bacterium
Yersinia pestis, can occur in three clinical forms:
bubonic, pneumonic, or septicemic.

a) The bubonic form is the most common (80-95%
of infections). It is transmitted by the bite of an
infected flea, most often a rat flea. It develops
within 1-2 days, after which symptoms appear:
fever, chills, pain and swelling in the area of
regional lymph nodes, usually inguinal, and then
axillary or cervical nodes.

b) Pneumonic plague can be the result of droplet
infection directly from a sick person or develop
from bubonic plague. It occurs with pneumonia,
cough and hemoptysis, and can be transmitted
from person to person.

¢) Septicemic plague is characterized by a short
incubation period and rapid progression of the
disease (septicemia) leading to septic shock and
often death. The septicemic form of plague may
be primary (without prior involvement of lymph
nodes) or secondary, following the bubonic or
pneumonic form (17,18).

Diagnostics. Plague diagnosis includes blood,
lymph node, sputum and cerebrospinal fluid cultures.
Gram, Giemsa, Wright and Wayson staining methods
are used. Serological confirmation is based on the
detection of antibodies using the immunofluorescence
method. Molecular methods are also used — PCR or
DNA hybridization. In turn, the CDC uses bacterial
lysis methods with specific bacteriophages for plague
diagnosis (10,19).

Treatment and prevention. The drug of choice
for treating plague is intramuscular streptomycin.
Gentamicin, chloramphenicol or tetracyclines are
alternatives. Patients should be isolated for the first
two days of treatment. People occupationally exposed
to plague should be vaccinated. There are two types of
plague vaccines: live attenuated and those containing
killed bacteria, but immunity after vaccination is short-
lived and booster doses are required. In areas where
plague occurs, preventive measures are recommended
to reduce the rodent population near areas inhabited
by people, as well as educational activities on how to
handle dead or sick animals, use repellents and proper
hygiene and care for pets, mainly dogs and cats (10).
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pomocy proby biologicznej na myszach. Ta metoda
pozwala na wykrycie minimalnych ilosci toksyny (do
0,03 nanograma) i okre§lenie jej typu. Alternatywa
moga by¢ testy immunoenzymatyczne, takie jak ELI-
SA, ktore cho¢ mniej czute, sg szybsze. Aby zwick-
szy¢ ich czuto§¢ mozna je zastosowa¢ w polaczeniu
z systemem amplifikujacym (10).

Leczenie i profilaktyka. Leczenie przyczynowe
botulizmu wymaga jak najszybszego podania anty-
toksyny poliwalentnej, obejmujacej typy A, B i E,
nie pdzniej niz w ciggu 72 godzin od pojawienia si¢
objawow. W Polsce stosowana jest antytoksyna botu-
linowa pochodzenia konskiego, dostgpna w dawkach
5000 jednostek dla typow A i B oraz 1000 jednostek
dla typu E. Zazwyczaj podaje si¢ ja domig$niowo, na-
tomiast w sytuacjach krytycznych mozna podac ja do-
zylnie. Osobom bez objawow, ktore spozyty skazony
pokarm, mozna poda¢ profilaktycznie surowice anty-
botulinowa w dawce 10-20 ml domigsniowo (10).

Znaczenie w bioterroryzmie. Neurotoksyna bo-
tulinowa to najbardziej toksyczna substancja znana
ludzkos$ci. Charakteryzuje ja wysoka $miertelnosé
przy bardzo niskich dawkach oraz fakt, ze moze by¢
rozprzestrzeniana roznymi drogami, takimi jak ae-
rozole, skazona zywnos¢ czy zanieczyszczona woda.
Dodatkowo, brak barwy i zapachu sprawia, ze dosko-
nale nadaje si¢ do dyskretnych atakow, trudnych do
wykrycia (15). W 1990 roku, podczas Wojny w Za-
toce, Irak byt gotowy uzy¢ toksyny botulinowej jako
broni biologicznej, posiadajac 100 bomb R400 oraz 13
glowic pociskow SCUD-Al-Hussain napetnionych ta
substancja. Mimo to, bron ta nie zostala wykorzystana
w trakcie konfliktu (16).

Dzuma (czynnik: Yersinia pestis)

Dzuma, wywotywana przez Gram-ujemna bakteri¢
Yersinia pestis, moze przebiega¢ w trzech postaciach
klinicznych: dymieniczej, ptucnej lub septycznej.

a) Posta¢ dymienicza wystepuje najczesciej (80-95%
zakazen). Przenoszona jest przez ukgszenie zaka-
zonej pchty, najczesciej pchly szczurzej. Rozwija
si¢ w ciggu 1-2 dni, po czym wystegpuja objawy: go-
raczka, dreszcze, bol 1 obrzek w okolicy regional-
nych wezlow chlonnych, zwykle pachwinowych,
a nastepnie weztow pachowych lub szyjnych.

b) Dzuma plucna moze by¢ wynikiem zakazenia dro-
g3 kropelkowa bezposrednio od chorego czlowie-
ka lub rozwina¢ si¢ z dzumy dymieniczej. Prze-
biega z zapaleniem ptuc, kaszlem i krwiopluciem,
moze przenosic si¢ z osoby na osobe.

¢) Dzumg septyczng charakteryzuje krotki okres in-
kubacji oraz szybki postep choroby (posocznica)
prowadzacy do wstrzasu septycznego, i czgsto
zgonu. Posta¢ septyczna dzumy moze by¢ pierwot-
na (bez wcze$niejszego zajecia weztow chtonnych)
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Importance in bioterrorism. Plague is
characterized by high infectiousness and mortality.
Y. pestis spreads effectively by droplets — pneumonic
plague shows symptoms after 1-3 days of exposure.
The mortality rate of the disease is very high, which
makes it an exceptionally dangerous pathogen for
bioterrorist purposes (20). In the 20th century, Yersinia
pestis was used by the Japanese against the Chinese
during World War I1. The Japanese army dropped fleas
infected with plague from airplanes over Chinese cities
or distributed them by saboteurs who placed infected
fleas in rice fields and along roads, causing epidemics
of this deadly disease (21).

Tularemia (agent: Francisella tularensis)

Francisella  tularensisis a  gram-negative
intracellular bacterium that causes tularemia, an
acute infectious disease of animals and humans, also
known as rabbit fever. Infection can occur as a result
of bites by ticks and flies, contact of damaged skin
with animals infected with the bacterium, drinking
contaminated water, inhaling contaminated aerosols
or agricultural dusts, and also as a result of exposure
in the laboratory (22).

After 3-5 days of incubation, symptoms such as
fever, headaches, chills, vomiting, muscle pain and
enlarged lymph nodes appear. Depending on the route
of infection, the disease can take on different clinical
forms. The most common form is the ulcerative-
nodal form (75-85% of cases), characterized by skin
ulceration with a necrotic bottom and enlargement
of nearby lymph nodes. In the angina-laryngeal form
(approx. 25%), inflammation of the oral mucosa and
tonsils occurs. In the nodal form (5-10%), only the
lymph nodes are enlarged, without skin lesions. The
oculo-nodal form (1-2%) manifests itself with purulent
conjunctivitis and enlarged cervical nodes. A less
common form is the pulmonary form, which takes
the form of atypical pneumonia. The mortality rate of
tularemia ranges from 2% to 24%, depending on the
bacterial strain (10).

Diagnostics. Serological tests, mainly ELISA and
agglutination tests, are most commonly used in the
diagnosis of tularemia. Serum is collected twice, and
the diagnosis of infection is confirmed by at least a four-
fold increase in antibody titer. In the tube agglutination
test, a positive result is indicated by a titer of >1:160,
while in microagglutination — at least 1:128 (10).

Treatment. The first-line drugs for the treatment
of tularemia are streptomycin and gentamicin.
A characteristic feature of F. tularensis is resistance
to B-lactam antibiotics, therefore fluoroquinolones or
tetracyclines are also used as alternatives (10).

Importance in bioterrorism. F. tularensis has been
classified as a category A agent due to its low infectious

lub wtorna, w nastepstwie postaci dymieniczej lub

ptucnej (17,18).

Diagnostyka. Diagnostyka dzumy obejmuje posie-
wy z krwi, weztow chtonnych, plwociny i ptynu mo-
zgowo-rdzeniowego. Do barwienia stosuje si¢ metody
Grama, Giemsy, Wrighta i Waysona. Serologiczne po-
twierdzenie opiera si¢ na wykryciu przeciwciat meto-
da immunofluorescencyjna. Wykorzystuje si¢ rowniez
metody molekularne — PCR lub hybrydyzacje DNA.
Z kolei CDC stosuje do diagnostyki dzumy metody
lizy bakterii przy pomocy swoistych bakteriofagdw
(10,19).

Leczenie i profilaktyka. Lekiem z wyboru w le-
czeniu dzumy jest streptomycyna podawana domig-
$niowo. Alternatywnie stosuje si¢ gentamycyne, chlo-
ramfenikol lub tetracykliny. Pacjentéow nalezy izolo-
wacé przez pierwsze dwa dni leczenia. Osoby zawodo-
wo narazone na dzume powinny zosta¢ zaszczepione.
Istnieja dwa rodzaje szczepionek przeciw dzumie:
zZywa atenuowana oraz zawierajgca zabite bakterie,
jednak odporno$¢ po szczepieniu jest krotkotrwala,
wymagane jest podawanie dawek przypominajgcych.
Na terenach wystepowania dzumy zaleca si¢ srodki
zapobiegawcze majace na celu zmniejszenie popula-
cji gryzoni w poblizu obszaréw zamieszkanych przez
ludzi oraz dziatania edukacyjne dotyczace postgpowa-
nia z martwymi lub chorymi zwierzgtami, stosowania
repelentéw i odpowiedniej higieny i opieki nad zwie-
rzetami domowymi, gléwnie psami i kotami (10).

Znaczenie w bioterroryzmie. Dzuma charakte-
ryzuje si¢ wysoka zakazno$cia oraz §miertelno$cia. Y.
pestis skutecznie rozprzestrzenia si¢ drogg kropelko-
wa — dzuma ptucna daje objawy juz po 1-3 dniach od
ekspozycji. Wskaznik $miertelnosci choroby jest bar-
dzo wysoki, co czyni jg wyjatkowo niebezpiecznym
patogenem w celach bioterrorystycznych (20). W XX
wieku Yersinia pestis zostala uzyta przez Japonczy-
koéw przeciwko Chinom podczas Il wojny $wiatowe;j.
Japonska armia zrzucala pchty zarazone dzumg z sa-
molotéow nad chinskimi miastami lub rozprowadzata
je poprzez sabotazystow, ktorzy umieszczali zainfeko-
wane pchty na polach ryzowych i wzdtuz drog, wywo-
tujac epidemie tej Smiercionosnej choroby (21).

Tularemia (czynnik: Francisella tularensis)

Francisella tularensis to Gram-ujemna bakteria
wewnatrzkomorkowa wywolujaca tularemie, ostra
chorobe zakazng zwierzat i ludzi, znang réwniez jako
goraczka zajecza. Do zakazenie moze dojs¢ na skutek
poktucia przez kleszcze i muchowki, kontaktu uszko-
dzonej skory ze zwierzgtami zakazonymi bakteria,
picie skazonej wody, wdychanie zanieczyszczonych
aerozoli lub pylow rolniczych, a takze w wyniku eks-
pozycji w laboratorium (22).
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dose, 10-50 cells are enough to cause infection, which
makes it particularly dangerous. Additionally, the
bacterium retains its high pathogenicity in the form of
an aerosol, so it can easily lead to the pneumonic form
of the disease, which is highly fatal (23).

Smallpox (agent: Variola virus, VARV)

Variola virus is a DNA virus belonging to the genus
Orthopoxviridae and the family Poxviridae. The main
source of infection is humans. The virus is transmitted
mainly by droplets and by direct contact with lesions
on the skin, clothing or bedding of an infected person.

The incubation period lasts 10-14 days. After them,
nonspecific general symptoms usually appear. Then
skin lesions appear in a typical sequence: a papule
develops on the basis of the spot, which eventually
transforms into a vesicle, then into a pustule, and
finally into a scab leaving a scar. There are several
clinical forms of the disease:

a) Common form (90% of cases) with mortality up to
10% in the case of single lesions and up to 50-75%
in the case of confluent, generalized lesions.

b) The modified form occurring in vaccinated
individuals, in which it manifests itself with
prodromal symptoms and a few skin lesions, is
rarely fatal.

¢) Malignant (flat) smallpox — occurs more often in
children, is fatal in 50% of cases due to severe
general symptoms, despite slowly progressing skin
lesions.

d) Hemorrhagic smallpox has a 100% mortality rate
— death usually occurs within a week, and bleeding
into skin and mucous membranes is typical in this
form (10,24).

Diagnostics. Smallpox can be diagnosed based
on the clinical picture and epidemio-logical evidence.
Currently, it is possible to identify the virus by virus
culture methods and then perform PCR or electron
microscopy on material from the fluid of a pustule or
scab (10).

Treatment and prevention. Currently, the only
registered drug is tecovirimat, but it has never been
used in a patient due to the eradication of smallpox.
The drug can be used to treat infections with other
orthopoxviruses, including mpox. Prophylaxis
against smallpox consisted of administering a vaccine
containing the vaccinia virus (common vaccinations
were carried out until 1980). Vaccines containing
less virulent strains of vaccinia effectively prevent
smallpox, while also alleviating symptoms. The third-
generation smallpox vaccine Imvanex, currently
approved for use in the EU, used to protect adults
against mpox, also prevents smallpox. According to
the 2014 CDC recommendation, vaccinations would
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Po 3-5 dniach inkubacji pojawiajg si¢ takie obja-
wy jak gorgczka, bole glowy, dreszcze, wymioty, bole
miesni oraz powickszenie weztow chtonnych. W za-
leznosci od drogi zakazenia, choroba moze przybieraé
rozne postacie kliniczne. Najczesciej wystepuje postaé
wrzodziejaco-wezlowa (75-85% przypadkow), cha-
rakteryzujaca si¢ owrzodzeniem skory z martwiczym
dnem i powigkszeniem pobliskich weztow chtonnych.
W postaci anginowo-krtaniowej (ok. 25%) dochodzi
do zapalenia bton $§luzowych jamy ustnej i migdatkow.
W postaci weztowej (5—10%) powickszone sg wytacz-
nie wezty chlonne, bez zmian skornych. Posta¢ oczno
-weztowa (1-2%) objawia si¢ ropnym zapaleniem spo-
jowek 1 powiekszeniem weztow szyjnych. Rzadsza
formg jest posta¢ ptucna, ktora przybiera postaé aty-
powego zapalenia ptuc. Smiertelnoé¢ tularemii waha
sie od 2% do 24%, w zaleznos$ci od szczepu bakterii
(10).

Diagnostyka. W diagnostyce tularemii najczesciej
wykorzystuje si¢ testy serologiczne, glownie ELISA
i testy aglutynacyjne. Surowice pobiera si¢ dwukrot-
nie, a rozpoznanie zakazenia potwierdza si¢ przynaj-
mniej czterokrotnym wzrostem miana przeciwcial.
W tescie aglutynacji probowkowej na wynik dodatni
wskazuje miano >1:160, natomiast w mikroaglutynacji
— co najmniej 1:128 (10).

Leczenie. Lekami pierwszego wyboru w leczeniu
tularemii sg streptomycyna i gentamycyna. Cecha
charakterystyczng F. tularensis jest opornos¢ na an-
tybiotyki B-laktamowe, z tego wzgledu alternatywnie
stosuje si¢ takze fluorochinolony lub tetracykliny (10).

Znaczenie w bioterroryzmie. F. tularensis zostata
uznana za czynnik kategorii A ze wzgledu na niska
dawke zakazna, do wywotania infekcji wystarczy 10—
50 komorek, co czyni ja szczegodlnie niebezpieczna.
Dodatkowo, bakteria zachowuje swoja wysoka choro-
botworczos¢ w postaci aerozolu, dzieki czemu, moze
fatwo prowadzi¢ do zachorowania na posta¢ ptucna
choroby, ktora jest wysoce $miertelna (23).

Ospa prawdziwa (czynnik: Variola virus, VARV)

Variola virus to wirus DNA nalezacy do rodza-
ju Orthopoxviridae 1 rodziny Poxviridae. Glownym
zrodtem zakazenia jest cztowiek. Wirus przenosi sig
glownie droga kropelkowa oraz poprzez kontakt bez-
posredni ze zmianami na skorze, odzieza lub posciela
osoby chore;j.

Okres inkubacji trwa 10-14 dni. Po nich zwykle
pojawiaja si¢ niespecyficzne objawy ogolne. Nastep-
nie pojawiajg si¢ zmiany skorne o typowej sekwencji:
na bazie plamki rozwija si¢ grudka, ktéra z czasem
przeksztatca si¢ w pecherzyk, nastepnie w kroste, a na
koncu w strup pozostawiajacy blizne. Wyrdznia si¢
kilka postaci klinicznych choroby:
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be mandatory in the event of an epidemic for people in
contact with sick people (10).

Importance in bioterrorism. The smallpox virus
is easily transmitted between people and has a high
mortality rate, so its release in the form of an aerosol
would pose a very serious threat to the population (24).
In the 1980s, the USSR began a program to produce
the virus on an industrial scale and adapt it for use
in bombs and intercontinental ballistic missiles.
According to Ken Alibek, former deputy director of the
Soviet biological defense program, Russia continued to
research more virulent strains of the virus after 1992,
and the Russian biological weapons program was not
completely dismantled (25).

Viral hemorrhagic fevers

Hemorrhagic fevers are a group of diseases caused
by viruses that share many common features, but show
significant biological diversity. Their common features
include a genome composed of single-stranded RNA
and the presence of a lipid capsule. In addition, these
viruses, like their reservoirs, usually occur in a limited
geographic area. Hemorrhagic fever viruses belong to
four different families: Arenaviridae, Bunyaviridae,
Filoviridae, and Flaviviridae (26).

Representatives of the Arenaviridae family include
the viruses: Lassa, Machupo, Junin, and Sabia. Their
transmission occurs through direct contact with
urine or feces of rodents, which are reservoirs of
viruses, or through aerosol transmission. In addition,
interpersonal and hospital infections are possible.

The Bunyaviridae family includes the virus
causing Crimean-Congo hemorrhagic fever (CCHF)
and Rift Valley fever virus. Viruses from this family
are transmitted by arthropods, mainly mosquitoes and
ticks, and rodents. Additionally, the Crimean-Congo
hemorrhagic fever virus can be transmitted from
person to person through contact with a sick person’s
blood or other body fluids (26).

The most well-known filoviruses are Marburg
(MARYV) and Ebola (EBOV) viruses. The reservoir
of the viruses is fruit bats, from which rodents, some
species of monkeys and humans can become infected.
Both viruses are characterized by a very high mortality
rate, in the case of EVD (Ebola virus disease) this rate
is 50-90% depending on the variety, and in the case of
Marburg hemorrhagic fever it is about 82% (26).

Representatives of the Flaviviridae family include
dengue virus and yellow fever virus. These viruses are
transmitted to humans by mosquitoes: mainly Aedes
egypti and Aedes albopictus. Mortality in dengue fever
ranges from 0.8% to 2.5%, but in severe forms of the
disease it may be higher (26).

Peoplewithviralhemorrhagic feversmay experience
non-specific symptoms, such as fever, headaches,

a) Posta¢ zwyczajng (90% przypadkow) ze Smiertel-
noscig do 10% w przypadku zmian pojedynczych
oraz do 50-75% w przypadku zmian zlewnych,
uogolnionych.

b) Posta¢ zmodyfikowang wystepujaca u osob za-
szczepionych, u ktérych objawia si¢ objawami
prodromalnymi i kilkoma zmianami skérnymi,
rzadko jest $§miertelna.

c) Ospe ztosliwag (ptaska) — czgsciej wystepuje
u dzieci, jest $miertelna w 50% przypadkow ze
wzgledu na nasilone objawy ogoélne, mimo wolno
postepujacych zmian skornych.

d) Ospe krwotoczng o 100% S$miertelnosci — zgon
nastepuje zwykle w ciggu tygodnia, w tej postaci
typowe sa krwawienia do zmian skornych i §luzo-
wek (10,24).

Diagnostyka. Ospe prawdziwg mozna zdiagnozo-
wacé w oparciu o obraz kliniczny i przestanki epide-
miologiczne. Obecnie istnieje mozliwos¢ identyfikacji
wirusa metodami hodowli wirusa i nast¢gpnie wykona-
nie PCR lub przy pomocy mikroskopii elektronowe;j,
z materiatu z ptynu z krosty lub ze strupa (10).

Leczenie i profilaktyka. W chwili obecnej jedy-
nym zarejestrowanym lekiem jest tecovirimat, jednak
nigdy nie zostal zastosowany u chorego ze wzgledu na
eradykacje ospy prawdziwej. Lek moze by¢ stosowany
w leczeniu zakazen innymi ortopokswirusami, w tym
ospy matpiej (mpox). Profilaktyka ospy polegata na
podawaniu szczepionki zawierajacej wirus krowian-
ki (szczepienia powszechne byty prowadzone do 1980
r.). Szczepionki zawierajace mniej wirulentne szczepy
krowianki skutecznie zapobiegaja ospie, jednoczesnie
tagodza objawy. Dopuszczona obecnie do stosowania
w UE szczepionka przeciwospowa trzeciej generacji
Imvanex, stosowana w celu ochrony oséb dorostych
przed mpox, zapobiega réwniez ospie prawdziwej.
Wedtug rekomendacji CDC z 2014 r. szczepienia byly-
by obligatoryjne w przypadku epidemii dla os6b ma-
jacych kontakt z chorymi (10).

Znaczenie w bioterroryzmie. Wirus ospy praw-
dziwej charakteryzuje latwe przenoszenie miedzy
ludZzmi oraz wysoki wskaznik $miertelnosci, dlatego
uwolnienie go w formie aerozolu stanowitoby bardzo
powazne zagrozenie dla populacji (24). W latach 80.
XX w. ZSRR rozpoczagt program produkcji wirusa
na skale przemystowa i dostosowania go do uzycia
w bombach oraz miedzykontynentalnych rakietach
balistycznych. Wedlug Kena Alibeka, bylego zastepcy
dyrektora radzieckiego programu obrony przed bronia
biologiczna, Rosja kontynuowata po 1992 r. badania
nad bardziej zjadliwymi szczepami wirusa, a rosyjski
program broni biologicznej nie zostat catkowicie zli-
kwidowany (25).
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general weakness, or fatigue. Additionally, there are
muscle and joint pain, eye problems (retrobulbar pain,
redness), nausea, vomiting, abdominal pain, and often
bleeding: from the gums, nose, gastrointestinal tract
(bloody diarrhea), petechiae on the skin, hemorrhages
of unclear origin that can lead to coagulation disorders
and multi-organ failure (10,26).

Diagnostics. Diagnosis of viral hemorrhagic fevers
involves a wide range of laboratory tests. These include
molecular tests such as RT-PCR, which can detect viral
RNA within 1-2 days of infection, and enzyme-linked
immunosorbent assays (ELISA), which show the
presence of specific IgM antibodies after several days.
Later in the course of the disease or after recovery, IgG
antibodies can be detected in ELISA tests.(10, 26).

Treatment and prevention. Treatment of
viral hemorrhagic fevers consists of supportive
treatment, fluid and electrolyte supplementation, use
of antipyretics and other symptomatic drugs. Any
deviations of critical condition parameters should
be monitored and corrected in particular. In severe
cases with shock and hemorrhagic diathesis, support
of respiratory and circulatory functions may be
necessary. Only in the case of Lassa fever ribavirin is
administered iv as soon as possible, which statistically
reduces the risk of patient death (10).Currently, there
are vaccines available against dengue and EVD. The
vaccine against dengue is registered in countries
of South America, Southeast Asia and Europe
(27). In turn, the Ebola vaccine in the United States
and Africa (Central African Republic, Democratic
Republic of Congo, Ghana, Guinea, Rwanda, Uganda,
Zambia) (28).

Importance in bioterrorism. Hemorrhagic fever
viruses, such as Ebola, are considered potential
biological weapons because of their stability in
aerosols, high mortality, and difficulty in treatment.
Ebola virus has a very high mortality rate and one of
the highest bioterrorist potentials. Filoviridae viruses
were tested as biological weapons by the Soviet Union,
but to date, no hemorrhagic fever virus has been used
in bioterrorist attacks(26).

COUNTER-TERRORISM ORGANIZATIONS

International organizations dealing with the fight
against terrorism focus primarily on coordinating the
actions of various countries by sharing information or
creating common strategies to counteract this form of
violence. The most important organizations include:

1. The United Nations (UN) plays a key role in the
global fight against terrorism, introducing a set
of actions at various levels: political, legal and
practical. Its aim is to maintain peace and security
in the world, promote social and economic
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Wirusowe goraczki krwotoczne

Goraczki krwotoczne to grupa choréb wywolywa-
nych przez wirusy, ktore taczy wiele wspolnych cech,
jednak wykazujacych znaczne zréznicowanie pod
wzgledem biologicznym. Do ich cech wspdlnych nale-
zy zaliczy¢ genom zbudowany z jednoniciowego RNA
oraz obecno$¢ kapsulki lipidowej. Dodatkowo, wirusy
te, podobnie jak ich rezerwuary, wystepuja przewaz-
nie na ograniczonym obszarze geograficznym. Wiru-
sy goraczek krwotocznych nalezg do czterech réznych
rodzin: Arenaviridae, Bunyaviridae, Filoviridae i Fla-
viviridae (26).

Przedstawicielami rodziny Arenaviridae sa wiru-
sy: Lassa, Machupo, Junin i Sabia. Ich transmisja od-
bywa si¢ poprzez kontakt bezposredni z moczem badz
odchodami gryzoni, stanowigcych rezerwuar wiruséw
lub poprzez transmisj¢ aerozolowa. Ponadto, mozliwe
sa zakazenia miedzyludzkie oraz szpitalne.

Do rodziny Bunyaviridae nalezy wirus wywotujacy
krymsko-kongijskg goraczke krwotoczng oraz wirus
goraczki doliny Rift. Wirusy z tej rodziny przenoszo-
ne sg przez stawonogi, glownie komary i kleszcze oraz
gryzonie. Dodatkowo, wirus krymsko-kongijskiej go-
raczki krwotocznej moze przenosic si¢ z cztowieka na
cztowieka w wyniku kontaktu z krwig chorego badz
innymi ptynami ustrojowymi (26).

Najbardziej znanymi filowirusami sg wirusy Mar-
burg (MARYV) i Ebola (EBOV). Rezerwuar wirusow
stanowig nietoperze owocozerne, od ktorych moga
zakazi¢ si¢ gryzonie, niektore gatunki malp oraz lu-
dzie. Oba wirusy cechuja si¢ bardzo wysoka smiertel-
nosciag, w przypadku EVD (ang. Ebola virus disease)
wskaznik ten wynosi 50-90% w zalezno$ci od odmia-
ny, a w przypadku gorgczki krwotocznej Marburg ok.
82% (26).

Reprezentantem rodziny Flaviviridae jest wirus
dengi i wirus zottej gorgczki. Wirusy te przenoszo-
ne sa na ludzi przez komary: glownie Aedes egypti
i Aedes albopictus. Smiertelno$é w goraczce denga
wynosi od 0,8% do 2,5%, jednak w ci¢zkich posta-
ciach choroby moze by¢ wyzsza (26).

U o0s6b z wirusowymi goraczkami krwotocznymi
moga pojawic si¢ nieswoiste symptomy, takie jak: go-
raczka, bole glowy, ogolne ostabienie czy meczliwose.
Dodatkowo wystegpuja bole migsniowo-stawowe, dole-
gliwosci oczne (bol w okolicy oczodotow, zaczerwie-
nienie), nudno$ci, wymioty, bdle brzucha oraz czgsto
krwawienia: z dziasel, nosa, z przewodu pokarmowe-
go (krwista biegunka), wybroczyny na skoérze, krwo-
toki o niejasnym pochodzeniu, mogace doprowadzi¢
do zaburzen krzepnigcia i niewydolno$ci wielonarza-
dowej (10,26).

Diagnostyka. Diagnostyka wirusowych goraczek
krwotocznych obejmuje szeroki zakres badan labo-
ratoryjnych. Nalezg do nich testy molekularne, takie
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development and protect human rights. Although
the UN does not directly conduct military
operations, it enables cooperation between states,
and since 1963 it has issued as many as 19 legal
acts relating to the fight against terrorism. The
main formal actions of the UN are the adoption of
a number of resolutions that oblige member states
to take measures to prevent terrorism. The first
common approach to the fight against terrorism was
included in the Global Counter-Terrorism Strategy
adopted in 2006. The strategy is responsible for
the protection of human rights and condemns
conditions that would facilitate terrorism, such
as its financing. Through cooperation with other
international organizations, it ensures the creation
of joint actions, mutual motivation at the global
level. This cooperation mainly concerns Interpol
and the European Union.

2. The Counter-Terrorism Committee (CTC) of the
UN Security Council is responsible for monitoring
the implementation of UN Security Council
resolutions, assisting countries that require
support in countering terrorism and countering the
financing of terrorism.

3. The Counter-Terrorism Implementation Task
Force (CTITF), whose mission is to strengthen
cooperation and coherence in counter-terrorism
actions undertaken by the United Nations system

4. Interpol, part of the CTITF, is responsible for
international cooperation in investigating and
combating all forms of crime, including the
unlawful use of biological substances.

5. The European Union Agency for Law
Enforcement Cooperation (Europol) plays an
important role in the fight against bioterrorism by
supporting international cooperation, assessing
risks, organizing the exchange of data between
European Union countries and offering technical
and educational assistance to subordinate services,
particularly in the fight against organized crime
with an international reach.

Other groups include: the Visegrad Group (V4), the
Organization for Security and Co-operation in Europe
(OSCE), the G7 and G20, the North Atlantic Alliance
(NATO), and the Global Coalition to Defeat ISIS (29).

CURRENT BIOTERRORISM THREATS

The use of biological agents as terrorist weapons
is an exceptionally rare phenomenon, accounting for
only 0.02% of all terrorist acts that have taken place
in world history. However, the fact that their use is
infrequent does not mean that they do not occur at all
and that they are not dangerous. Quite the opposite,
because they demonstrate the ability to inflict mass

jak RT-PCR, ktore umozliwiajg wykrycie wirusowego
RNA juz w ciggu 1-2 dni od zakazenia oraz testy im-
munoenzymatyczne (ELISA), ktore wykazuja obec-
no$¢ specyficznych przeciwciat IgM po kilku dniach.
W poézniejszym okresie choroby lub po wyzdrowieniu
mozna wykry¢ przeciwciata IgG w badaniach ELISA
(10, 26).

Leczenie i profilaktyka. Leczenie wirusowych
goraczek krwotocznych polega na leczeniu wspoma-
gajacym, uzupelnianiu ptynow i elektrolitow, wyko-
rzystywaniu lekow przeciwgorgczkowych oraz innych
lekow objawowych. Nalezy szczegdlnie monitorowaé
i korygowa¢ wszelkie odchylenia parametréw stanu
krytycznego. W przypadkach cigzkich z wystapie-
niem wstrzasu i skazy krwotocznej konieczne bywa
wsparcie funkcji uktadu oddechowego oraz krazenia.
Jedynie w przypadku goraczki Lassa lekiem z wybo-
ru jest rybawiryna podawana iv. jak najszybciej, co
statystycznie zmniejsza ryzyko $mierci pacjenta (10).
Obecnie dostepne sa szczepionki przeciw dendze
i EVD. Szczepionka przeciwko dendze jest zarejestro-
wana w krajach Ameryki Poludniowej, Azji Potudnio-
wo-Wschodniej oraz Europie (27). Z kolei szczepionka
przeciw Eboli w Stanach Zjednoczonych oraz Afry-
ce (Republika Srodkowoafrykanska, Demokratyczna
Republika Konga, Ghana, Gwinea, Rwanda, Uganda,
Zambia) (28).

Znaczenie w bioterroryzmie. Wirusy goraczek
krwotocznych, takie jak Ebola, s3 uwazane za poten-
cjalng bron biologiczna ze wzgledu na ich stabilnos¢
w aerozolu, wysoka $miertelno$¢ i trudnosci w lecze-
niu. Wirus Ebola cechuje si¢ bardzo wysoka $miertel-
nos$cig 1 jednym z najwyzszych potencjatéw bioterro-
rystycznych. Wirusy Filoviridae byly testowane jako
bron biologiczna przez Zwigzek Radziecki, ale do tej
pory zaden z wirusow goraczek krwotocznych nie zo-
stal zastosowany w atakach bioterrorystycznych (26).

ORGANIZACIJE DO WALKI
Z TERRORYZMEM

Miedzynarodowe organizacje zajmujace si¢ wal-
ka z terroryzmem koncentruja si¢ przede wszystkim
na koordynowaniu dzialan réznych panstw poprzez
dzielenie si¢ informacjami czy tworzeniu wspdlnych
strategii przeciwdziatania tej formie przemocy. Do
najwazniejszych organizacji naleza:

1. Organizacja Narodow Zjednoczonych (ONZ) pelni
kluczowa rolg¢ w globalnej walce z terroryzmem,
wprowadza zestaw dziatan na réznych poziomach:
politycznym, prawnym i praktycznym. Ma na celu
utrzymanie pokoju i bezpieczenstwa na §wiecie,
promowanie rozwoju spotecznego, gospodarczego
oraz ochrony praw cztowieka. Chociaz ONZ nie
prowadzi bezposrednio operacji wojskowych, to
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damage, the scale and area of impact of which do not
even compare to conventional weapons (30).

From 1970 to 2019, there have been 33 recorded
terrorist incidents involving biological agents. The vast
majority of these attacks occurred in the United States,
butthey also occurred in other countries, such as Kenya,
Israel, Russia, the United Kingdom, Pakistan, Japan,
Colombia, and Tunisia. They resulted in 9 deaths and
806 illnesses. The most common agents used in these
attacks were Bacillus anthracis, Salmonella, ricin,
botulinum toxin, and HIV. Seven deaths were related
to anthrax attacks, and two other deaths were related
to attacks involving Salmonella Typhi. Of the 806
patients who fell ill as a result of bioterrorist attacks,
776 were injured in two attacks involving Salmonella,
25 involved anthrax, and 1 involved an incident with
faeces as a biological agent (30).

After 2019, the CDC has not officially confirmed
any new cases of bioterrorist attacks, but the threat
remains. Terrorist groups that claim to have/be able to
acquire biological weapons and the ability to use them
are still active. These groups include:

1. Aum Shinrikyo (Japanese sect)

2. Palestinian Liberation Front

3. FARC-EP (Revolutionary Armed Forces of
Colombia)

Fatah (Abu Nidal’s organization)

Abu Sayyaf Group (Philippine group)

Hezbollah (Lebanese Party of God)

MRTA (Tupac Amaru Revolutionary Movement)
Armed Islamic Groups (Algerian executioners,
GIA)

9. Palestinian Jihad

10. Hamas (Islamic Resistance Movement)

11. Right-wing militias from Colombia

12. PFLP Radicals

13. Al-Qaeda

14. Basque ETA

15. Tamil Tigers

These organizations have admitted to possessing
or being able to obtain highly lethal pathogens such
as anthrax, botulinum, cholera, plague, smallpox,
tularemia, filoviruses (Ebola, Marburg), and
arenaviruses (hemorrhagic fevers). These pathogens
can be obtained for bioterrorist attacks by isolating
and cultivating the necessary microorganisms
from natural sources, stealing them from medical
facilities, research institutes, or public health
laboratories, purchasing biological materials from
germ repositories, and obtaining pathogens through
failed states, failed state structures, researchers, or
government subsidies. Terrorism, including the use of
biological weapons, is an activity that can be used to
oppose the existing world order. It adapts to changing
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umozliwia wspotprac¢ migdzy panstwami, a od
1963 wydata az 19 aktéw prawnych odnoszacych
si¢ do walki z terroryzmem. Gtéwnymi dziatania-

mi formalnymi ONZ jest przyjecie szeregu rezo-

lucji, ktére zobowigzuja panstwa cztonkowskie do

podjecia $rodkow w zakresie zapobiegania terro-
ryzmowi. Pierwsze wspolne podejscie do walki

z terroryzmem zostato zawarte w Globalnej Stra-

tegii Zwalczania Terroryzmu przyjetej w 2006 r.

Strategia odpowiada za ochrong¢ praw czlowieka

oraz potepia warunki, ktore sprzyjatyby terrory-

zmowi jak np. jego finansowanie. Przez wspotpra-
c¢ z innymi organizacjami mi¢dzynarodowymi
zapewnia tworzenie wspolnych akcji, wzajemnag
motywacj¢ na poziomie globalnym. Wspoétpraca
ta dotyczy glownie Interpolu i Unii Europejskie;j
2. Komitet do spraw Walki z Terroryzmem (CTC)

Rady Bezpieczenstwa ONZ odpowiada za kontro-

l¢ wdrazania rezolucji Rady Bezpieczenstwa ONZ

pomagajac przy tym panstwom, ktore potrzebuja
wsparcia w przeciwdziataniu terroryzmowi i prze-
ciwdzialajac finansowaniu terroryzmu

3. Grupa Zadaniowa do spraw Zwalczania Terrory-
zmu (CTITF — Counter-Terrorism Implementation

Task Force), ktorej zadaniem jest wzmocnienie

wspotpracy i spdjnosci dziatan zwalczajacych ter-

roryzm podejmowanych przez system Narodow

Zjednoczonych
4. Interpol, wchodzacy w sktad CTITF, odpowiada

za wspotprace miedzynarodowa w $ciganiu i zwal-

czaniu wszelkich form przestepczosci, w tym bez-
prawnego uzycia substancji biologicznych

5. Agencja Unii Europejskiej ds. Wspoétpracy Or-
ganéw Scigania (Europol) peni istotng funkcje

w walce z bioterroryzmem, wspierajagc miedzyna-

rodowa kooperacje, oceniajac ryzyko, organizujac

wymian¢ danych mi¢dzy krajami Unii Europej-
skiej oraz oferujac pomoc techniczng i edukacyjna
stuzbom podporzadkowanym, szczegdlnie w za-
kresie zwalczania zorganizowanej przestepczosci

o0 zasiggu mi¢dzynarodowym.

Do pozostatych grup naleza: Grupa Wyszehradz-
ka (V4), Organizacja Bezpieczenstwa i Wspolpracy
w Europie (OBWE), G7 i G20, Sojusz Potnocnoatlan-
tycki (NATO), Globalna Koalicja do Walki z ISIS
(Global Coalition to Defeat ISIS) (29).

OBECNE ZAGROZENIA BIOTERRORYZMEM

Wykorzystanie §rodkow biologicznych w postaci
broni terrorystycznej stanowi wyjatkowo rzadkie zja-
wisko, mieszczace si¢ w zaledwie 0,02% wszystkich
aktow terrorystycznych, ktére miaty miejsce w histo-
rii §wiata. Jednak fakt, ze zastosowanie nie jest czg-
ste, nie oznacza, ze nie zdarza si¢ w ogole i ze nie jest
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conditions, individual goals, and the intentions of the
individuals or organizations that use it (6).

CONCLUSIONS

Bioterrorism, although relatively rare compared
to other types of weapons of mass destruction, has
specific features that make it particularly dangerous.
Its effects go beyond physical harm, instilling fear,
uncertainty and panic in society, which is the goal of
terrorist organizations. Although there have been no
new cases of bioterrorism in the last five years, the
fact that some groups have biological weapons or store
pathogens still poses a serious threat. While causal
treatments exist for some diseases, a bioterrorist
attack is unexpected, often using a rare pathogen,
which makes diagnosis very difficult and slows down
the implementation of proper treatment. Additionally,
vaccinations exist against some pathogens, but they
are not widely available, which creates an additional
risk of developing a serious disease. A bioattack can
lead not only to mass casualties, but also to serious
destabilization of the economy. The risks associated
with bioterrorism cannot be underestimated, because
its consequences can have huge and long-term effects.
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niebezpieczne. Wrecz przeciwnie, bowiem wykazuje
zdolno$¢ do zadawania masowych obrazen, ktorych
skala i obszar razenia nie majg nawet porownania
z bronig konwencjonalng (30).

W okresie od 1970 do 2019 roku odnotowano 33
incydenty terrorystyczne, w ktorych wykorzystano
czynniki biologiczne. Znaczna wigkszos¢ tych atakow
miata miejsce na terenie Stanow Zjednoczonych, ale
zdarzyly si¢ rowniez w innych krajach, takich jak Ke-
nia, [zrael, Rosja, Wielka Brytania, Pakistan, Japonia,
Kolumbia i Tunezja. Doprowadzity one do $mierci 9
0sOb oraz choroby 806 osob. Najczesciej uzywanymi
czynnikami w tych atakach byly: Bacillus anthracis,
Salmonella, rycyna, toksyna botulinowa oraz wirus
HIV. Smier¢ siedmiu 0séb zwigzana byta z atakami
waglika, a dwa pozostale zgony byly skutkiem ata-
kéw z uzyciem bakterii Salmonella Typhi. Sposrod
806 chorych na skutek atakow bioterrorystycznych,
776 bylo poszkodowanych na skutek dwoch atakow
z uzyciem bakterii Sa/monella, 25 z uzyciem bakterii
wywotujacej waglik, a jedna osoba w zwigzku z incy-
dentem z uzyciem odchodéw jako czynnika biologicz-
nego (30).

Po 2019 roku CDC nie potwierdzito oficjalnie zad-
nych nowych przypadkéw atakéw bioterrorystycz-
nych, jednak zagrozenie nadal istnieje. Wcigz aktyw-
ne sg ugrupowania terrorystyczne, ktore deklaruja po-
siadanie/mozliwo$¢ zdobycia broni biologicznej oraz
zdolnos¢ jej uzycia. Do ugrupowan tych nalezg:

Aum Shinrikyo (japonska sekta)

Palestynski Front Wyzwolenia

FARC-EP (Rewolucyjne Sity Zbrojne Kolumbii)
Fatah (organizacja Abu Nidala)

Grupa Abu Sajjafa (ugrupowanie z Filipin)
Hezbollah (libanska Partia Boga)

MRTA (Ruch Rewolucyjny im. Tupaca Amaru)
Zbrojne Grupy Islamskie (kaci z Algierii, GIA)
9. Palestynski Dzihad

10. Hamas (Islamski Ruch Oporu)

11. Prawicowe bojowki z Kolumbii

12. Radykatowie z LFWP

13. Al-Kaida

14. Baskijska ETA

15. Tamilskie Tygrysy

Organizacje te przyznaty si¢ do posiadania lub
mozliwo$ci zdobycia patogenow o wysokiej smiertel-
nosci takich jak: laseczka waglika, laseczka botuliny,
przecinkowiec cholery, pateczki dzumy, wirus ospy
prawdziwej, pateczka tularemii, filowirusy (Ebola,
Marburg) oraz arenawirusy (goraczki krwotoczne).
Patogeny te moga zosta¢ pozyskane w celu przepro-
wadzenia ataku bioterrorystycznego poprzez izolacje
1 namnazanie niezb¢dnych drobnoustrojow pochodza-
cych z naturalnych zrédet, kradziez ich z placéwek
medycznych, instytutoéw badawczych lub laboratoriow
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skupionych na zdrowiu publicznym, zakup materia-
tow biologicznych ze sktadnic zarazkow, a takze zdo-
bycie patogenow za posrednictwem panstw upadtych,
niewydolnych struktur panstwowych, badaczy Iub
dotacji rzadowych. Terroryzm, w tym uzycie broni
biologicznej, to dziatanie, ktére moze by¢ wykorzy-
stane w celu sprzeciwu wobec istniejagcego porzadku
na $wiecie. Dostosowuje si¢ ono do zmieniajacych si¢
warunkow, indywidualnych celdéw i intencji oséb lub
organizacji, ktore si¢ nim postuguja (6).

WNIOSKI

Bioterroryzm, cho¢ stosunkowo rzadki w porow-
naniu z uzyciem innych rodzajéw broni masowego
razenia, posiada specyficzne cechy, ktore czynig go
szczegblnie niebezpiecznym. Jego skutki wykraczajg
poza fizyczne obrazenia, wzbudzajac strach, niepew-
no$¢ oraz panike w spoteczenstwie, co jest celem orga-
nizacji terrorystycznych. Mimo, ze w ciggu ostatnich
pieciu lat nie zanotowano nowych przypadkow bio-
terroryzmu, fakt, ze niektére grupy dysponuja bronia
biologiczng lub magazynuja patogeny, wcigz stanowi
powazne zagrozenie. W czesci chordb istnieje lecze-
nie przyczynowe, jednak atak bioterrorystyczny jest
niespodziewany, czgsto z uzyciem rzadko spotykane-
go patogenu, co bardzo utrudnia diagnoze i spowalnia
wdrozenie prawidtowego leczenia. Dodatkowo, prze-
ciw niektérym patogenom istniejg szczepienia, jednak
nie sg one powszechnie dostgpne, co stwarza dodatko-
we ryzyko rozwoju powaznej choroby. Bioatak moze
prowadzi¢ nie tylko do masowych ofiar, ale rowniez
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