PRZEGL EPIDEMIOL 2003;57:349-53

Krzysztof Chomiczewski
ZAGROZENIE BIOTERRORYZMEM

Wojskowy Instytut Higieny i Epidemiologii im. Gen. K. Kaczkowskiego
w Warszawie
Dyrektor: Marek Janiak

W artykule przedstawiono aktualne poglady na zagroZenie terroryzmem
z ugyciem broni biologicznej. Scharakteryzowano to zjawisko, przedsta-
wiono niektore z dotychczas znanych zamachow bioterrorystycznych,
Zrodta uzyskania przez terrorystow patogenow oraz sposoby i mozliwosci
dziatan bioterrorystow.
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Bron biologiczna pozostaje jednym z najgrozniejszych $rodkdw masowego razenia.
Mimo migdzynarodowych uregulowan prawnych zakazujacych jej stosowania (Protokdt
Genewski z 1925 roku, Konwencja o zakazie produkcji, magazynowania broni biologi-
cznej i jej zniszczeniu z 1972 roku) istnieje ciagle niebezpieczenstwo uzycia tej broni,
zarowno do prowadzenia dziatan wojennych, gtéwnie w konfliktach lokalnych jak i do
celow terrorystycznych. Tylko 162 panstwa podpisaty Konwencje z 1972 roku, zaledwie
144 ja ratyfikowaty, nie wszystkie z nich przestrzegaly i przestrzegaja zawartych tam
przepiséw. W zwiazku z potwierdzonymi informacjami o prowadzeniu przez niektore
kraje programéw rozwoju broni biologicznej oraz zabiegami grup terrorystycznych
o uzyskanie dostgpu do tej broni istnieje realne zagrozenie uzycia jej jako narzedzia
agresji.

Terroryzm, chociaz znany niemal od zarania ludzkosci, w koncu ubiegtego wieku
i w czasach wspodtczesnych stat si¢ jednym z najgrozniejszych zjawisk zagrazajacych
krajom i spoteczenstwom, i to nie tylko bezpieczenstwu zwyklych ludzi, ale wrecz
stabilnosci demokratycznych systemow panstwowych i rozwojowi ekonomicznemu
panstw oraz regionéw. Wspdtcze$nie dziatajacy terrory$ci stosuja przemoc w niespoty-
kanej dotad skali, doskonala i brutalizuja metody dziatania a poprzez rozwijanie
powiazan miedzynarodowych to grozne zjawisko ulega globalizacji, zagrazajac zdaniem
niektorych ekspertéw nawet przetrwaniu naszej cywilizacji.

Przyczyny tego zjawiska sa ztozone i nie w petni zrozumiate dla normalnie myslacych
ludzi. Gtéwnych przyczyn rozwoju tej plagi nalezy szuka¢ w narastajacych réznicach
miedzy biednymi i bogatymi krajami oraz spoteczenstwami a takze wzrostem funda-
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mentalizmu i fanatyzmu religijnego, nacjonalizmu oraz nietolerancji wérdéd réznych
grup narodowosciowych, religijnych i kulturowych. Zwiazane sa z tym liczne konflikty
intereséw ekonomicznych, terytorialnych i spotecznych. Proba doktadniejszej analizy
tego zjawiska znacznie przekracza kompetencje autora oraz temat i ramy tego donie-
sienia.

Ocenia sig, iz aktualnie na catym $wiecie istnieje ponad 30 wigkszych i zorganizo-
wanych organizacji terrorystycznych, przy czym cze$¢ z nich ma mniej lub bardziej
jawne wsparcie rzadow niektérych panstw. Nie ma mozliwosci oszacowania liczby
drobnych grup, pojedynczych przestepcow i psychopatdéw, ktorzy réwniez moga doko-
nywa¢ zamachOow terrorystycznych.

Wedtug zrédet z Departamentu Stanu, od 1997 roku nasility si¢ dziatania przedsta-
wicieli niektérych krajow arabskich majace na celu pozyskanie z kilkunastu laborato-
riéw zajmujacych sic w bylym ZSRR produkcja broni biologicznej, drobnoustrojow
oraz technologii ich hodowli a takze pozyskanie naukowcdédw zajmujacych si¢ wczesniej
ofensywnym radzieckim programem rozwoju broni biologicznej. Sa tez sygnatly
o licznych przypadkach kradziezy szczegdlnie niebezpiecznych mikroorganizméw,
W tym wirusa ospy prawdziwej, pateczek dzumy czy szczegdlnie zjadliwych szczepow
laseczek waglika z instytutow z Rosji, Gruzji i Kazachstanu. W wielu krajach prowadzi
si¢ nadal wyrafinowane badania nad Srodkami broni biologicznej pod pozorem pro-
dukcji szczepionek. W takich przypadkach udowodnienie wytwarzania broni biologi-
cznej jest niezwykle trudne. Receptury otrzymywania wielu czynnikéw biologicznych sa,
réwniez osiagalne w internecie.

Znamy caty szereg przypadkow uzycia broni masowego razenia do celéw terrorysty-
cznych. Wedtug danych amerykanskich (Monterey Institute of International Studies)
w latach 1900-1999 zanotowano 415 przypadkéw takich zamachéw z uzyciem czyn-
nikéw chemicznych, biologicznych i materiatéw rozszczepialnych. Liczba takich zdarzen
zaczeta gwaltownie wzrasta¢ w latach dziewigédziesiatych ubieglego wieku. Do 1990
roku FBI prowadzito $rednio w ciagu roku nie wiecej niz dwanascie dochodzen w ta-
kich sprawach, w 1997 roku byto ich juz 74, a w 1999 roku az 181. W 80% byly to na
szcze$cie mistyfikacje. Pozostate zdarzenia byly jednak prawdziwe, lecz miaty na ogdét
ograniczony zasieg lub z réznych powoddéw byly nieudane. Do najbardziej znanych
zamachow bioterrorystycznych lub ich préb nalezy skazenie przez przedstawicieli sekty
Rajneeshee bakteriami Salmonella Typhimurium pojemnikéw z satatkami w czterech
restauracjach w miejscowosci The Dalles w stanie Oregon w 1984 roku. Zachoro-
wato 751 oséb, z ktérych 45 wymagato hospitalizacji. W roku 1995 technik labora-
toryjny z Ohio postugujac si¢ sfalszowanym blankietem firmowym zamoéwit w firmie
dostarczajacej preparaty biomedyczne bakterie Yersinia pestis. Dzieki podejrzliwosci
i czujnodci personelu tej firmy, zawiadomione FBI zidentyfikowato i zatrzymato tego
cztowieka, ktéry okazat si¢ czlonkiem organizacji rasistowskiej. Sekta Aum Shinrikyo,
ktéra dokonata w 1995 roku zamachu sarinem w tokijskim metrze prébowata réwniez
wykorzysta¢ do celdw terrorystycznych bron biologiczna. Od 1990 roku w swojej kwa-
terze sekta ta prowadzita badania laboratoryjne nad zastosowaniem jadu kietbasianego
i laseczek waglika oraz przeprowadzita kilka nieudanych préb uzycia tych Srodkéw
w formie aerozolu. Przyczynami niepowodzen byly biedy techniczne oraz uzycie niepa-
togennego szczepionkowego szczepu laseczek waglika. W 1992 roku cztonkowie tej sekty



Nr 2 Zagrozenie bioterroryzmem 351

udali si¢ do Zairu i usitowali zdoby¢ wirus goraczki krwotocznej Ebola. Znane sa
przypadki zabdjstw na tle politycznym przy uzyciu broni biologicznej. Jeszcze przed
pamigtna jesienia 2001 roku w USA zdarzaty si¢ przypadki fatszywych alarmow zwiaza-
nych z zagrozeniem waglikiem. Do najbardziej znanych nalezy seria fatszywych infor-
macji o skazeniu zarodnikami laseczek waglika réznych miejsc publicznych w USA
w grudniu 1998 roku. W ciagu dwdch tygodni zanotowano 12 takich zdarzen, a w ostat-
nim przypadku z tej serii z dyskoteki na przedmiesciu Los Angeles ewakuowano i pod-
dano kilkugodzinnej kwarantannie 750 oséb.

Przeprowadzone w dniu 11 wrzednia 2001 roku ataki terrorystyczne na Stany Zjed-
noczone, uswiadomity ludzkosci skale tych zagrozen. Wkrétce pojawity sie¢ rozsytane
przesytki z przetrwalnikami laseczek waglika, co spowodowato zakazenie 22 oséb (11
z ptucna i 11 ze skdrna postacia waglika). Zmarto 5 0sdb z plucna postacia tej choroby,
a ponad 32 tysiace zostaty poddane profilaktycznej terapii ciprofloksacyna. Skutki
likwidacji skazenn wymagaty ogromnych kosztow i wysitku stuzb ratowniczych. Zostata
rowniez wywotana ogromna panika spoteczna oraz uruchomiona lawina falszywych
alarmow o podejrzanych przesytkach. Dziatania te znacznie obciazyly dodatkowymi
obowiazkami stuzby ratownicze i laboratoria diagnostyczne wywolujac réwniez ogrom-
ne koszty. Zjawiska takie miaty miejsce takze w innych krajach, nie wytaczajac Polski.

Opisane wydarzenia uprzytomnity opinii publicznej skalg zagrozenia i mozliwych
skutkow uzycia broni biologicznej w zamachach terrorystycznych, cho¢ byta to zaledwie
namiastka mozliwych nastepstw takich zdarzen. W ostatnim czasie zagrozenie to na-
rasta i zdaniem wielu powaznych ekspertéw witasciwie nieuchronne staja si¢ bardziej
zmasowane i skuteczne ataki bioterrorystyczne. Opinie takie staja si¢ coraz bardziej
prawdopodobne w zwiazku z napigciem wokot Iraku i realna perspektywa wojny.
Wiadomo, ze panstwo to prowadzito intensywne badania, produkowato i posiadato
bron biologiczna. Ocenia si¢, iz Irak posiada duze ilosci zarodnikow laseczek waglika,
jadu kietbasianego, aflatoksyny a takze wirusy ospy z arsenatow poradzieckich (szczep
Aralsk-1970); posiada réwniez wirusa ospy wielbtadziej, nad uzjadliwieniem ktérego
prowadzone byly badania w tym kraju. Wedtug ckspertow gwiatowej Organizacji
Zdrowia organizacja terrorystyczna al-Quaida moze mie¢ dostgp do zarodnikdéw
laseczki waglika, laseczek jadu kietbasianego, pateczek dzumy, a nawet wirusow ospy
prawdziwej. Nie stracita na aktualnosci opinia WHO, wyrazona przez Sekretarza
Generalnego tej organizacji dr. Gro Harlem Bruntland w dniu 25 wrzeé$nia 2001 roku,
ostrzegajaca przed mozliwoscia atakow terrorystycznych z uzyciem broni biologicznej,
przy czym jako najbardziej prawdopodobne patogeny do uzycia w tych przypadkach
wymienione sa m.in. wirusy goraczki krwotocznej Ebola, ospy prawdziwej oraz pateczki
dzumy, jadu kietbasianego i laseczki waglika.

Bron biologiczna jest jednym z najwazniejszych zagrozen nie tylko dla sit zbrojnych,
lecz rowniez dla ludno$ci cywilnej kraju, a uzycie takiej broni nawet w odlegtym
panstwie moze by¢ przyczyna zawleczenia choroby zakaznej do innego panstwa, czemu
sprzyja masowe i szybkie przemieszczanie si¢ ludzi.

Bron biologiczna jest bardzo atrakcyjna dla terrorystow, gdyz jest dos¢ tatwa i tania
w produkcji, skuteczna, niewidoczna w czasie ataku, tatwa do ukrycia, przenoszenia i
transportu, niezwykle trudna do szybkiego wykrycia i identyfikacji. Ataki terrorystyczne
z uzyciem broni biologicznej moga nastapi¢ poprzez rozpylenie aerozolu, skazenie
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zywnosci i uje¢ wody oraz metodami niekonwencjonalnymi (np. w przesytkach, poprzez
skazenie przedmiotow uzytku itp.). Obiektami takich atakow - zwtaszcza aerozolowych
- sa przede wszystkim miejsca, w ktorych gromadzi sie ludno$¢é (stacje metra, dworce
kolejowe, porty lotnicze, centra handlowe, osrodki zbiorowego zywienia, obiekty spor-
towe, budynki rzadowe i publiczne itp.).

W zaleznosci od zatozonych celéw terrorystéw moga zosta¢ zastosowane rézne
rodzaje patogenow. JeSli celem tego dziatania bedzie wywotanie znacznych strat lu-
dzkich moga zosta¢ uzyte czynniki powodujace znaczna $miertelnos¢ (waglik, dzuma,
ospa prawdziwa, goraczki krwotoczne), je$li celem bedzie tylko wywotanie efektu
psychologicznego i strat ekonomicznych, moga zostaé zastosowane patogeny powo-
dujace znaczna zachorowalno$é¢ przy niewielkiej $miertelnosci (bruceloza, goraczka Q,
tularemia, VEE). W obu przypadkach dziatanie takie bgdzie miato katastrofalne skutki
dla zdrowia publicznego. Masowe ofiary doprowadza do niewydolno$ci systemu stuzby
zdrowia i stuzb ratowniczych, czego dowiodly symulacje takich atakéow prowadzone
w roznych krajach. Zdarzenia takie doprowadza réwniez do ogromnych strat ekono-
micznych. Wedtug szczegdétowych analiz ekspertéw z CDC w Atlancie ogdlne koszty
zwiazane z zakazeniem 100 000 ludzi laseczka waglika to 26,2 mld USD, w przypadku
tularemii 5,5 mld USD, brucelozy 579 min USD. Nie da si¢ precyzyjnie ocenié takich
szkdd jak ogromna panika, psychoza spoteczna oraz nastgpstwa tego typu zjawisk.

Co najmniej kilkadziesiat patogenéw moze by¢ uzytych w ewentualnym ataku
bioterrorystycznym. Istnieja rézne ich klasyfikacje. Epidemiolodzy najbardziej boja sie
jednak tych czynnikéw broni biologicznej, ktdre zostaly zmodyfikowane metodami
inzynierii genetycznej, stad ich identyfikacja oraz leczenie skutkéw moga by¢ niezwykle
utrudnione, a nawet niemozliwe.

Yacznie z atakami bezposrednio na ludno$¢ mozna réwniez spodziewaé sie atakdéw
biologicznych skierowanych przeciwko gospodarce rolnej. Ten typ terroryzmu nosi
miano ,agroterroryzmu”. Obiektami takich atakéw moze by¢é zaréwno hodowla
zwierzat jak i uprawy rolne. W pierwszym przypadku jako najwazniejsze patogeny
wymienia si¢ drobnoustroje wywolujace schorzenia takie jak: waglik, goraczka Q,
bruceloza, pryszczyca, zapalenia moézgu i rdzenia koni, pomoér $win, rzekomy pomor
drobiu, afrykanski pomor $win, goraczka doliny Rift, ksiegosusz. Sposréd drobnoustro-
jow branych szczegdlnie pod uwage jako narzedzie agroterroryzmu nalezy wyrdznié
wirusa pryszczycy. Istnieje mozliwo$¢ niezwykle skutecznego niszczenia upraw roslin-
nych przy uzyciu réznych patogenow zwlaszcza grzybow.

K Chomiczewski
THE BIOTERRORISM THREAT

SUMMARY

In this article contemporary views on terrorism with biological weapons use are presented.
The bioterrorism phenomenon is described; some of the attacks known so far are reviewed as
well as sources of possible agents' acquisition, terrorists' capabilities and lines of conduct.
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